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BANCO CENTRAL DO BRASIL

CIRCULAR N2 3.909, DE 16 DE AGOSTO DE 2018

DispOe sobre a politica de seguranca cibernética e
sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas
instituicdes de pagamento autorizadas a funcionar
pelo Banco Central do Brasil.

A Diretoria Colegiada do Banco Central do Brasil, em sessdo realizada em 15 de
agosto de 2018, com base nos arts. 92, 10 e 15 da Lei n2 12.865, de 9 de outubro de 2013, e tendo
em vista o art. 14 da Resolucdo n2 4.282, de 4 de novembro de 2013,

RESOLVE:

CAPITULO |
DO OBJETO E DO AMBITO DE APLICACAO

Art. 12 (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)

CAPITULO Il
DA POLITICA DE SEGURANCA CIBERNETICA

Secao |
Da Implementagao da Politica de Seguranga Cibernética

Art. 22 (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)

Art. 32 (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)

Secao ll
Da Divulgacdo da Politica de Seguranga Cibernética

Art. 42 (Revogado, a partir de 12/8/2021, pela Resolucio BCB n? 85, de 8/4/2021.)
Art. 52 (Revogado, a partir de 12/8/2021, pela Resolucio BCB n? 85, de 8/4/2021.)

Secao lll
Do Plano de Agao e de Resposta a Incidentes

Art. 62 (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n2 85, de 8/4/2021.)
Art. 72 (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 82 (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 92 (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n2 85, de 8/4/2021.)
Art. 10. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n2 85, de 8/4/2021.)
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CAPITULO Il
DA CONTRATACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE
COMPUTACAO EM NUVEM

Art. 11. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 12. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 13. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 14. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 15. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 16. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art.17. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 18. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)

CAPITULO IV
DISPOSICOES GERAIS

Art.19. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n2 85, de 8/4/2021.)
Art. 20. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art.21. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 22. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n2 85, de 8/4/2021.)

CAPITULO V
DISPOSICOES FINAIS

Art. 23. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 24. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 25. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n? 85, de 8/4/2021.)
Art. 26. (Revogado, a partir de 12/8/2021, pela Resolucdo BCB n2 85, de 8/4/2021.)

Art. 27. A Circular n2 3.681, de 4 de novembro de 2013, passa a vigorar com as
seguintes alteragGes:

j) falhas em sistemas, processos ou infraestrutura de tecnologia da
informacao; e

§ 19 A estrutura de gerenciamento de riscos mencionada no caput deve:
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| - ser compativel com a natureza das atividades da instituicdo e a
complexidade dos produtos e servicos oferecidos e proporcional a dimensao
das exposicdes aos mencionados riscos;

Il - ser segregada da unidade executora da atividade de auditoria interna;

Il - permitir a identificacdo, a mensuracdao, o monitoramento, o controle, a
mitigacdo e o gerenciamento continuo e integrado dos riscos operacional, de
liquidez e de crédito;

IV - prever politicas e estratégias aprovadas e revisadas, no minimo
anualmente, pela diretoria e pelo conselho de administracao, se houver, a fim
de determinar sua compatibilidade com os objetivos da instituicao e com as
condicdes de mercado; e

V - manter documentacdo acerca de suas politicas, estratégias de
gerenciamento de riscos e governanca a disposicdo do Banco Central do
Brasil.

§ 22 As politicas e as estratégias previstas no inciso IV do § 12 devem
contemplar os seguintes assuntos:

| - critérios de decisdo quanto a terceirizacdo de servicos e de selegdo de seus
prestadores, incluindo as condi¢Ges contratuais minimas necessarias para
mitigar o risco operacional; e

Il - continuidade dos servicos de pagamento prestados." (NR)

XV - notificagdao ao usudrio final acerca de eventual ndo execugdo de uma
transacao;

XVI - mecanismos que permitam ao usuario final verificar se a transagao foi
executada corretamente;

XVII - critérios de decisdo quanto a terceirizacdo de servicos e de selecdo de
seus prestadores; e

XVIII - avaliacdo, gerenciamento e monitoramento do risco operacional
decorrente de servicos terceirizados relevantes para o funcionamento regular
da instituicdo de pagamento.

Paragrafo Unico. Caso as instituicdes de pagamento terceirizem fungdes
relacionadas com a seguranca dos servicos oferecidos, o respectivo contrato
de prestacdo de servicos deve estipular que o contratado devera:

| - atender ao disposto neste artigo; e

Il - permitir o acesso da instituicdo de pagamento aos dados e as informacoes
sobre os servicos prestados." (NR)

Art. 28. Fica revogado o paragrafo unico do art. 32 da Circular n2 3.681, de 2013.
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Art. 29. Esta Circular entra em vigor em 12 de setembro de 2019.

Otavio Ribeiro Damaso
Diretor de Regulacdo

Este texto ndo substitui o publicado no DOU de 20/8/2018, Sec¢do 1, p. 22/23, e no Sisbacen.
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