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Objetivos de aprendizagem

o Compreender o que ¢é lavagem de dinheiro e financiamento do terroris-
mo, seus impactos e principais diferencgas.

e Reconhecer métodos comuns utilizados em esquemas de PLD/FT e
identificar sinais de alerta.

e Aplicar a abordagem baseada em risco para priorizar esforcos de pre-
vencgao e deteccgao.

e Entender os elementos de um programa de compliance em PLD/FT: go-
vernanca, politicas, KYC, monitoramento e auditoria.

o Estruturar analises e registros para monitoramento e reporte de opera-
cOes suspeitas, respeitando privacidade e prazos internos.




Lavagem de dinheiro: conceito e impactos

Lavagem de dinheiro € o processo de ocultar ou disfarcar a origem de re-
cursos obtidos de forma ilicita, de modo que passem a parecer provenientes
de atividades legitimas. Na pratica, isso permite que o dinheiro circule no
sistema econdmico com menor risco de deteccao e com aparéncia regular.

Por que o tema importa

e Sustenta o crime organizado ao viabilizar a movimentacao e o uso de
recursos ilicitos.

e Pode distorcer mercados e precos (por exemplo, em setores de alto va-
lor e baixa transparéncia).

e Aumenta riscos para instituicées: reputacao, sancées, perdas financei-
ras e restricdes operacionais.

Sinais de alerta frequentes

* Movimentagdes incompativeis com renda, patriménio ou atividade declarada.

e Operacdes sem logica econémica clara (vai-e-volta de valores, circula-
ridade, interpostas pessoas).

e Uso intenso de espécie (dinheiro vivo) sem justificativa operacional.

e Estruturas societarias opacas ou complexas sem razao de negocio.

e Resisténcia em fornecer informacdes ou documentagao minima.



Financiamento do terrorismo: particularidades

No financiamento do terrorismo, recursos sao direcionados para apoiar
pessoas, redes ou organizagcdes envolvidas em atividades terroristas. Um
ponto importante é que, em muitos casos, 0s recursos podem ter origem
licita (por exemplo, doacdes ou negocios legais), o que torna a deteccao
mais complexa.

Diferengas praticas em relagéo a lavagem de dinheiro

o A origem dos recursos pode ser licita, mas o destino & ilicito.

e O valor individual de uma transacao pode ser baixo, porém recorrente
ou fragmentado.

e Os fluxos podem usar multiplos intermediarios, rotas e instrumentos
para reduzir rastreabilidade.

Pontos de aten¢do no monitoramento

e Transacdes para/desde jurisdicdes sensiveis, sem relacao comercial
consistente.

o Padrdes de transferéncias recorrentes para multiplos beneficiarios sem
justificativa clara.

e Uso de mecanismos de remessa e canais com menor transparéncia ou
alto anonimato.

e Aderéncia a listas de sancoes e listas de monitoramento, conforme po-
litica e obrigacdes aplicaveis.




Como os esquemas acontecem: fases e técnicas
recorrentes

Fases tipicas de um esquema

Muitos esquemas seguem uma logica de entrada, dispersao e retorno ao
mercado. As fases abaixo ajudam a entender a dinamica e a desenhar con-
troles mais eficazes.

Colocacao: Introducao de recursos no sistema financeiro ou econémi-
co, com tentativas de reduzir suspeitas (por exemplo, fracionamento,
depositos em espécie, uso de intermediarios).

Ocultacao: Criacao de camadas de transagdes para confundir a origem:
transferéncias sucessivas, trocas de ativos, multiplas contas e contra-
partes, estruturas em mais de um pais.

Integracao: Reintroduc¢ao do dinheiro na economia como se fosse legi-
timo: investimentos, aquisicao de bens, negdécios formais e aparentes
receitas regulares.

Téchicas comuns observadas no mercado

Empresas de fachada e uso de interpostas pessoas para movimentar valores.
Transacgdes imobiliarias para misturar recursos, justificar entradas e ele-
var complexidade.

Jogos de azar e apostas para converter dinheiro em “ganhos” aparen-
temente legitimos.

Transferéncias internacionais aproveitando diferencas regulatérias en-
tre jurisdicdes.

Criptoativos e servicos digitais que podem aumentar a velocidade e re-
duzir transparéncia.

Sinais de alerta por técnica

Empresa com baixa atividade real, mas com movimentacao financeira
desproporcional.

Compra/venda de ativos com valores incompativeis ou sem justificativa
de mercado.

Movimentacao internacional sem relacao com fornecedores, clientes ou
operacao declarada.

Conversoes rapidas entre instrumentos financeiros sem proposito eco-
ndémico aparente.

Uso de multiplas contas de terceiros com perfil financeiro inconsistente.



Abordagem baseada em risco e avaliagdo de risco

A abordagem baseada em risco orienta a instituicao a aplicar controles pro-
porcionais: maior rigor onde o risco € maior e processos mais simples onde o
risco € menor. Isso torna o programa de PLD/FT mais eficiente e sustentavel,
especialmente quando ha grande volume de clientes e transacoes.

Ciclo de gestéo de risco em PLD/FT

o Identificar riscos: clientes, produtos/servicos, canais, contrapartes e
geografias.

» Avaliar e classificar: definir critérios e pesos para chegar a um nivel de
risco (baixo, médio, alto) conforme metodologia interna.

o Mitigar: aplicar diligéncia, limites, aprovacdées e monitoramento ade-
quados ao risco.

¢ Monitorar continuamente: revisar perfis e comportamentos; reclassifi-
car quando houver mudanca relevante.

o Treinar pessoas: capacitacao adaptada ao papel de cada colaborador,
com foco em deteccao e escalonamento.

Fatores de risco: exemplos praticos

e Cliente: atividade econdmica, historico, estrutura societaria, beneficia-
rio final, perfil financeiro, volume e complexidade esperados.

e Produto e servico: nivel de anonimato, velocidade de liquidez, possibi-
lidade de terceiros, complexidade contratual.

e Canal: abertura e movimentacao remotas, intermediarios, correspon-
dentes, canais que reduzem contato direto.

* Geografia: jurisdicdes com lacunas regulatoérias, alta incidéncia de cri-
mes financeiros, sancdes ou restricdes relevantes.

Boas praticas de documentacgédo

» Metodologia de risco documentada (critérios, pesos, fontes de informa-
cao e governanca de revisao).

» Evidéncias de diligéncia e decisdes registradas (por que foi classificado
como alto risco, por exemplo).

o Historico de revisdes do perfil de risco e eventos que motivaram reclas-
sificacao.

o Rastreabilidade entre alertas, analises e decisbes (o que foi visto, o que
foi feito, por qué).




Estrutura de um programa de compliance em PLD/FT

Um programa de compliance em PLD/FT combina governanca, politicas, pro-
cessos e tecnologia para prevenir, detectar e responder a riscos. A efetividade
do programa depende tanto do desenho quanto da execuc¢ao no dia a dia.

Elementos essenciais

o Politicas e procedimentos claros, comunicados e atualizados.

o Controles internos e trilhas de auditoria (quem faz o qué, quando e como).

e Responsavel por PLD/FT com autonomia e acesso a alta direcao.

e Treinamento continuo e adequado a funcao (linha de frente, operacdes,
negocios, tecnologia, auditoria).

e Processo de KYC e diligéncias (simplificada, padrao e aprimorada).

e Monitoramento de transacdes e investigacao de alertas, com critérios e
evidéncias.

o Auditorias e revisdes independentes para avaliar aderéncia e melhoria
continua.

Cultura e governancga

» A alta direcao apoia a politica de PLD/FT e reforca comportamentos es-
perados.

e Metas e incentivos nao estimulam “fechar os olhos" para riscos.

e Ha canais de escalonamento e reporte interno sem retaliagao.

« Indicadores (KPIs/KRIs) ajudam a enxergar efetividade, gargalos e qua-
lidade das analises.




Conheca seu cliente (KYC) e avaliagéo prévia

KYC (Know Your Customer) reune procedimentos para identificar e veri-
ficar clientes, compreender o propoésito da relacao comercial e definir o
perfil de transacdes esperado. Um KYC bem feito reduz riscos, melhora a
qualidade do monitoramento e da base para decisdes proporcionais.

Informacgdes minimas que costumam ser necessdrias

» Identificacao e verificacao de identidade (pessoa fisica e juridica), com
documentos e fontes confidveis.

e Endereco e dados de contato atualizados.

» Atividade econémica e ocupacao, incluindo fonte de renda e/ou faturamento.

e Propdsito da conta e natureza do relacionamento: por que o cliente pre-
cisa do produto/servigco?

o Perfil transacional esperado: volumes, frequéncia, moedas, contrapar-
tes, canais e regides.

Erros comuns (e como evitar)

o Tratar o KYC como checklist burocratico, sem avaliar coeréncia do perfil.

o Aceitar declaracdes sem evidéncia quando o risco exige comprovacao.

e Nao atualizar dados apdés mudancas relevantes (atividade, renda, so6-
cios, beneficiario final).

» Nao registrar o racional de decisbes de risco e excegoes.




Diligéncia aprimorada e Pessoas Expostas Politica-
mente (PEPS)

Diligéncia aprimorada é o conjunto de medidas reforcadas aplicadas quan-
do o risco é elevado. Ela costuma ser acionada para perfis como PEPs, es-
truturas complexas, operacodes atipicas sem justificativa econémica clara
Oou exposicao a jurisdicdes sensiveis.

Quem pode ser considerado PEP

De forma geral, PEP é a pessoa que ocupa ou ocupou fungdes publicas
relevantes e, por isso, pode ter maior exposicao a riscos de corrupgao,
conflitos de interesse ou abuso de influéncia. Dependendo da regra aplica-
vel, também podem ser incluidos familiares, representantes e pessoas com
vinculo proéximo.

Medidas tipicas de diligéncia aprimorada

o Coleta de informacgdes adicionais sobre origem do patrimdnio e origem
dos recursos.

o Validacao reforcada do beneficiario final e de vinculos com terceiros.

e Aprovacao por instancia sénior antes de iniciar ou manter o relacionamento.

e Monitoramento continuo com maior granularidade e revisao de perfil
mais frequente.

o Consulta a bases, listas de sancdes e fontes publicas, respeitando re-
gras de privacidade e governanca interna.

Equilibrio entre diligéncia e privacidade

e Aplicar o minimo necessario de dados para o objetivo de prevencao e
conformidade.

» Registrar a finalidade e a base de decisao para cada coleta de informa-
¢ao adicional.

o Controlar acesso interno e retencao de dados conforme politica e legislacao.

» Revisar periodicamente a necessidade de manter informacgdes sensiveis.
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COAF e a inteligéncia financeira no Brasil

No Brasil, o COAF atua como unidade de inteligéncia financeira, recebendo
e analisando comunicacdes de operacdes suspeitas provenientes de seto-
res obrigados. A partir dessas comunicagodes, sao produzidas informacodes
de inteligéncia que podem apoiar investigacdes e acdes de combate a cri-
mes financeiros.

Como isso se conecta ao trabalho das instituigdes

e Manter processos para identificar e registrar operacdes atipicas e suspeitas.

o Comunicar as autoridades competentes conforme regras e prazos apli-
caveis (sem "“alertar” o cliente, quando houver vedacao).

o Cooperar com solicitacdes e preservar evidéncias e trilhas de auditoria.

o Atualizar politicas e controles diante de novas tipologias e tecnologias.

Pontos de atencgéo

e Qualidade da comunicacao: informacdes completas, objetivas e rastreaveis.

o Consisténcia com politicas internas e com a avaliacao de risco do cliente.

e Governanca para decisdes sensiveis (Qquem aprova, quem envia, como
é documentado).

e Protecao de dados e sigilo: acesso restrito e registro de uso.
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Politicas corporativas de PLD/FT

Politicas de PLD/FT definem o padrao minimo de conduta e controle dentro
da instituicao. Elas descrevem responsabilidades, critérios de risco, pro-
cedimentos de diligéncia, monitoramento, escalonamento e comunicagao,
além de governanca de atualizacao.

O que uma politica robusta costuma cobrir

o Escopo: quais produtos, clientes e operacdes sao abrangidos e quais
areas participam.

o Papéis e responsabilidades: linha de frente, operacdes, compliance, ris-
cos, juridico, auditoria e tecnologia.

o Critérios de risco e gatilhos de diligéncia (incluindo diligéncia aprimora-
da quando aplicavel).

e Regras de KYC, atualizacao cadastral e tratamento de beneficiario final.

e Monitoramento, investigacao e critérios de encerramento de alertas
(com rastreabilidade).

e Regras de retencao de evidéncias, sigilo e protecao de dados.

e Plano de treinamento e comunicacao interna.

» Rotina de auditoria e revisao independente.

Governanca de atualizagdo

» Calendario de revisao peridédica (ou revisao acionada por evento: nova
regra, nova tipologia, incidente).

o Controle de versao e registro de mudancgas.

e Treinamento e comunicagcao quando houver atualizacao relevante.

o Teste de efetividade apds mudancas importantes (regras, modelos, fluxos).
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Monitoramento e reporte de operagées suspeitas

Monitoramento é a pratica de acompanhar transacoes e relacionamentos
para identificar comportamentos atipicos e sinais de risco. Quando neces-
sario, a analise evolui para investigacao interna e comunicacao as autori-
dades competentes, conforme regras aplicaveis.

Etapas comuns do processo

o Definicao de regras e cenarios de risco (baseados em tipologias, perfil
do cliente e risco do produto).

e Geracao de alertas (automacao e/ou analise manual).

o Triagem: validar dados, eliminar falsos positivos 6bvios, priorizar por risco.

e Investigacao: reunir evidéncias, entender contexto, consultar histérico
e contrapartes.

o Decisao e registro: encerrar com racional ou escalar para comunicacao.

e Acompanhamento: monitoramento reforcado, revisao de perfil e melho-
rias de regras.

Qualidade da andlise: perguntas-guia

e O comportamento faz sentido para a atividade e perfil declarado?

 Ha mudancas abruptas em volume, frequéncia, contrapartes, regides ou
canais?

e Qual é ajustificativa econémica? Existe documentacao razoavel?

e Haindicios de interposicao de terceiros ou circularidade de valores?

e Quais evidéncias sustentam a conclusao (dados, documentos, logs, his-
térico)?

Desafios comuns (e como responder)

o Falsos positivos elevados: revisar regras, melhorar dados, calibrar limia-
res e priorizacao por risco.

e Privacidade e protecao de dados: aplicar minimizacao, controle de
acesso e trilhas de auditoria.

o Cooperacao internacional: garantir consisténcia de dados e rastreabili-
dade de contrapartes e jurisdicoes.

o Capacidade do time: automatizar triagem, padronizar relatérios e inves-
tir em treinamento.
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Consequéncias da ndo conformidade

Falhas em PLD/FT podem gerar impactos financeiros, legais e reputacio-
nais significativos. Além de multas e sangdes, € comum haver restricdes
operacionais, necessidade de investimentos em controles e desgaste com
clientes e parceiros.

Principais impactos

» Penalidades e sanc¢odes financeiras que afetam resultados e capital.

o Danos reputacionais com efeitos duradouros na confianca do mercado.

» Restricbes operacionais, incluindo limitagcées de crescimento e exigén-
cias regulatérias adicionais.

e Aumento de custos com remediacao (tecnologia, pessoas, consultorias,
treinamentos).

» Litigios e compensacdes decorrentes de falhas de controle e governanca.

Mentalidade preventiva

» Avaliar riscos de forma continua e registrar mudancas de perfil.

e Investir em capacitacao e cultura: a linha de frente é parte do controle.

» Revisar e testar periodicamente regras de monitoramento e fluxos de
investigacao.

e Tratar incidentes como fonte de aprendizado e melhoria, nhdo apenas
como “correcao pontual”.
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Casos praticos e licdes aprendidas

Estudos de caso ajudam a enxergar padrbées: onde os controles falham,
como criminosos exploram lacunas e quais sinais surgem antes de um in-
cidente relevante. O objetivo nao € decorar casos, e sim reconhecer meca-
nicas recorrentes.

Padrdes recorrentes em casos reais

e Uso de empresas de fachada e contrapartes em diferentes paises para
criar camadas de transacoes.

» Controles de clientes e transacdes insuficientes, principalmente em fi-
liais, correspondentes ou canais menos supervisionados.

o Falhas de governanca: exce¢des ndo documentadas, alertas ignorados,
pressao comercial, baixa autonomia do compliance.

» Dificuldade de aplicar regras de forma consistente entre jurisdicées e
linhas de negdcio.

15



Ferramentas praticas
Roteiro rapido para andlise de um alerta

o Confirmar dados basicos: cliente, produto, canal, valor, data, contrapar-
tes e jurisdicao.

e Comparar com o perfil esperado: o que mudou e desde quando?

e Buscar contexto: documentagdo, contratos, notas, e-mails internos,
histérico de relacionamento.

e Avaliar sinais de alerta: coeréncia econdémica, interposicao de terceiros,
circularidade, fragmentacao.

» Registrar evidéncias e racional: o que foi observado, o que foi conclui-
do, qual base (dados/documentos).

o Decidir encaminhamento: encerrar, monitorar reforcado, solicitar atuali-
zacao cadastral, escalar para comunicacao.

Checklist de qualidade do registro

» A narrativa esta clara e objetiva (0 que aconteceu, por que é relevante,
o que foi feito).

e Ha dados suficientes para reproduzir a andlise (IDs, datas, valores, con-
trapartes, prints/logs quando aplicavel).

e As fontes foram registradas (sistemas consultados, documentos rece-
bidos, bases utilizadas).

e A decisao esta justificada e alinhada a politica (sem lacunas ou “achismos").

o Foram registradas acdes de acompanhamento (se houver), com res-
ponsavel e prazo.
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Glossdrio essencial

 Abordagem baseada em risco: Estratégia que direciona controles e re-
cursos conforme a exposicao a risco, aplicando medidas proporcionais.

o Alerta: Sinal gerado por regra, modelo ou analise que indica possivel
atipicidade e exige triagem/investigacao.

o Beneficiario final: Pessoa(s) que, em ultima instancia, controla(m) ou se
beneficia(m) de uma empresa ou operacao, mesmo que indiretamente.

o Diligéncia aprimorada: Conjunto de medidas reforcadas aplicadas
quando o risco é elevado, incluindo verificacdes adicionais e monitora-
mento intensificado.

o Falso positivo: Alerta que parece suspeito inicialmente, mas apos anali-
se é explicado por motivo legitimo.

 KYC: Processo de conhecer o cliente: identificar, verificar e entender
proposito e perfil de transacoes.

o Lista de sanc6es/monitoramento: Bases que consolidam restricoes e
alvos de atencao (sancdes, vigilancia), usadas para triagem e monitora-
mento conforme politica.

» PEP: Pessoa exposta politicamente: individuo com fungéo publica relevan-
te (conforme regra aplicavel), que pode demandar diligéncia reforcada.

e PLD/FT: Prevencao a lavagem de dinheiro e ao financiamento do terrorismo.

« Unidade de inteligéncia financeira: Orgio que recebe e analisa comu-
nicacdes e produz inteligéncia financeira para apoiar prevencao e com-
bate a crimes financeiros.
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Leituras e consultas recomendadas

Para aprofundamento, consulte a legislacao e regulamentacao aplicaveis
ao seu setor, além de guias e recomendacdes de organismos internacio-
nais e autoridades locais. As regras e listas de jurisdicdées/sancdes podem
mudar; use fontes oficiais atualizadas.

» Recomendacdes e relatérios do GAFI/FATF (tipologias e boas praticas).

e Normas e circulares do regulador aplicavel ao seu segmento (ex.: finan-
ceiro, mercado de capitais, seguros, etc.).

» Politicas internas e manuais operacionais de PLD/FT da instituicao.

e Guias de privacidade e protecao de dados aplicaveis ao tratamento de
informacdes em compliance.

Orgéo [ Norma Objetivo da norma

Define o crime de lavagem de dinheiro, cria o
Congresso Nacional - Lei n® 9.613/1998 COAF e estabelece obrigacdes de prevengao e
comunicagao de operagodes suspeitas.

Estabelecer diretrizes gerais de PLD/FT no sistema

CMN - Resolucgao n° 4.595/2017 financeiro com base na abordagem baseada em
risco.
. . Regulamentar procedimentos operacionais de
Banco Central do Brasil - Circular n® cadastro, monitoramento e comunicagéo de

3.978/2020 operagdes suspeitas ao COAF.

. . Apresentar exemplos de situagdes e operagoes
Banco Central do Brasil - Carta Circu- que podem configurar indicios de lavagem de
lar n°® 4.001/2020 dinheiro ou financiamento do terrorismo.

Dispor sobre deveres de PLD/FT no mercado de
capitais, alinhando corretoras, distribuidoras e
gestoras a Lei 9.613.

Comissao de Valores Mobiliarios -
Resolugao CVM n° 50/2021
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