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COMUNICADO EXTERNO

Participantes do Listado e Balcdo B3

Ref. Nota de Orientacdo para empresas de tecnologia e software que
prestam servicos aos Participantes dos mercados administrados pela

B3

A B3 divulga, por solicitagio da BSM Supervisao de Mercados, Nota de
Orientagao publicada pela BSM no Comunicado Externo BSM-19/2022, de
08/09/2022.

A Nota tem o propdsito de orientar os Participantes dos mercados da B3 e seus
provedores de tecnologia e softwares, buscando esclarecer as empresas de
tecnologia e software que prestam servicos aos Participantes, que ha deveres —
observados pela BSM nas auditorias que realiza regularmente nos Participantes —
0s quais os Participantes devem cumprir com o auxilio e a colaboracao desses

Prestadores de Servicos.

Esclarecimentos adicionais poderdo ser obtidos por meio do telefone (11) 2565-

7357 ou do e-mail bsm@bsmsupervisao.com.br.

José Ribeiro de Andrade
Vice-Presidente de Produtos e Clientes

Este documento produz efeitos a partir da data de sua publicacéo, respeitados os prazos especificos de vigéncia, se houver. 1
O teor deste documento confere com o original assinado, disponivel na B3.
Praca Antonio Prado, 48 — 01010-901 — Sao Paulo, SP | Tel.: (11) 2565-4000 — Fax: (11) 2565-7737
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NOTA DE ORIENTAGAO
Participantes dos Mercados da B3

Ref.: Nota de Orientacdo para empresas de tecnologia e software que
prestam servigos aos Participantes dos mercados administrados pela
B3

A BSM Supervisdo de Mercados (BSM), em seu papel de orientar e apoiar o
mercado para o cumprimento das normas estabelecidas pelo regulador e pela
administradora do mercado B3, emite a presente Nota de Orientagdo (Nota de
Orientagao), direcionada aos Participantes dos Mercados e seus provedores de
tecnologia e softwares, com o objetivo de preservar a integridade dos mercados e
mitigar riscos sistémicos que possam ser materializados por tecnologias e

softwares que nao atendam aos requisitos estabelecidos nos normativos.

A Comisséao de Valores Mobiliarios (CVM), por meio da Resolugéo n° 35, de 26 de
maio de 2021' (RCVM 35), estabeleceu regras e procedimentos a serem
verificados na intermediacado de operagdes realizadas com valores mobiliarios em

mercados regulamentados.

A B3 S.A. — Brasil, Bolsa, Balcao (B3), por meio do Roteiro Basico do Programa de
Qualificagdo Operacional? (Roteiro Basico do PQO), estabeleceu para os
Participantes requisitos e praticas operacionais com base nas normas do Banco

Central do Brasil (Banco Central), da CVM e nas normas de autorregulagdo da

" Disponivel em: <https://conteudo.cvm.gov.br/legislacao/resolucoes/resol035.html>.
2 Disponivel em: <https://www.b3.com.br/pt_br/b3/qualificacac-e-governanca/certificacoes/selos-
pgo/roteiros.htm>.
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propria B3, inclusive para os contratos firmados entre os Participantes e os

prestadores de servigos relevantes? (Prestadores de Servigos).

Nesse contexto, a BSM Supervisdo de Mercados (BSM), apds dialogos com os
Participantes do mercado e em conjunto com a B3, emite a presente Nota de
Orientagdo no intuito de esclarecer as empresas de tecnologia e software que
prestam servicos aos Participantes, que ha deveres que os Participantes devem
cumprir com o auxilio e a colaboracdo desses Prestadores de Servigos e que sao

observados pela BSM nas auditorias que realiza regularmente nos Participantes.

O objetivo desta Nota de Orientagéo € alertar os provedores de tecnologia sobre a
relevancia do papel que desempenham junto aos Participantes no que se refere ao
cumprimento de normas e exigéncias regulatdrias instituidas com a finalidade de
preservar a higidez do mercado e reduzir riscos que possam ocasionar a
instabilidade em sistemas e afetar a credibilidade do mercado perante os
investidores que neles atuam. E de extrema importancia que todos os Prestadores
de Servigos tenham clareza acerca de tais objetivos e auxiliem os Participantes dos
mercados administrados pela B3, seus clientes, a cumprir as exigéncias da
regulacdo e autorregulacdo dos mercados em que atuam, colaborando com a

integridade e o regular funcionamento desses mercados.

A incapacidade dos Participantes em cumprir as normas e requisitos tecnologicos

exigidos pelos reguladores e pela B3 da ensejo a apontamentos nas auditorias

3 Conforme Comunicado Externo 005-2021-PRE, de 5/8/2021, que divulgou comunicado da BSM
sobre elementos minimos a serem observados pela BSM para o cumprimento da Resolugdo CVM
35/2021, Oficios Circulares 3/2020-CVM/SMI e 6/2020-CVM/SMI e Comunicado Externo 004/2020-
PRE da B3, definiu servigos relevantes, sendo aqueles “cuja interrupgdo ou indisponibilidade
possam gerar impactos negativos significativos nos negdcios do Participante. Nesse sentido, os
Participantes devem classificar como relevantes, no minimo, as plataformas de negociagéao
fornecidas por estes ou por provedores de software terceiros, cuja contratagdo pelo cliente seja
realizada junto ao Participante, ou por ele viabilizada”.

BSM Supervisdo de Mercados

+55 11 2565-7357

Rua Libero Badard, 471, 12, 22 e 32 andares,
Centro, Sao Paulo (SP)
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conduzidas pela BSM e, dependendo da gravidade e tempestividade na solugéo
dos problemas apontados, pode gerar medidas de Enforcement em face dos
Participantes, conforme Regulamento Processual da BSM*. Nesse contexto, a
colaboracdo dos Prestadores de Servicos € de suma importancia para que os
Participantes possam cumprir adequadamente referidas normas e requisitos
tecnolégicos, evitando a adogao de medidas de Enforcement por parte da BSM ou

dos 6rgaos reguladores.

Assim, a presente Nota de Orientacado abordara os seguintes temas: (1) Trilhas de
auditoria; (2) Copias de seguranga (backup); (3) Integridade e gravagao de ordens;
(4) Monitoramento de capacidade e desempenho de sistemas; (5) Divulgacao de
acordo de nivel de servigo: laténcia; (6) Gestao de acesso; (7) Realizagao de testes
de conectividade com os sistemas eletrénicos de negociacdo da B3 (testes
matinais); (8) Realizacdo de testes de capacidade da infraestrutura em cenario de
estresse; (9) Participagdo em sessdes de negociagédo simuladas para validagéo de
planos de continuidade operacional; (10) Acordo de prestacédo de nivel de servigo
(SLA); e (11) Senhas.

1. Trilhas de auditoria

1.1. O item 125 do Roteiro Basico do PQO® determina que os sistemas

eletrbnicos de negociagao, ordens, cadastro, gestao de risco, custddia, liquidacéo,

4 Disponivel em: <https://www.bsmsupervisao.com.br/assets/file/leis-normas-regras/Regulamento-
Processual-da-BSM-01112021.pdf>.

5 Item 125. Os sistemas eletrénicos de negociacéo, de registro de Ordens, de cadastro, de gestao
de risco, de custédia, de liquidacdo e gerenciamento de Perfil de Investimento dos Clientes
(suitability) devem conter Trilhas de Auditoria suficientes para assegurar o rastreamento de eventos,
incluindo: 125.1. identificacdo do usuario;125.2. data e horario de ocorréncia do evento; 125.3.
identificacdo do evento, contendo a informacgao incluida, alterada ou excluida. Para os sistemas
eletrbnicos de negociagado fornecidos e gerenciados pelo Participante ou por terceiro por ele
contratado, os eventos das Trilhas de Auditoria devem ser suficientes para assegurar a
rastreabilidade: 125.4. da identificagdo do Cliente; 125.5. da origem da oferta (IP do usuario e/ou de

BSM Supervisdo de Mercados

+55 11 2565-7357

Rua Libero Badard, 471, 12, 22 e 32 andares,
Centro, Sao Paulo (SP)
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e gerenciamento de perfil de investimento de clientes do Participante devem conter
trilhas de auditoria integras e suficientes para assegurar o rastreamento das
inclusdes, alteragdes e exclusdes de registros de eventos, permitindo a
identificacdo do usuario responsavel, a data e hora da ocorréncia e a identificagcao

do evento, contendo a informacéo incluida, alterada ou excluida®.

1.2. Os sistemas eletrénicos de negociagao fornecidos e gerenciados pelo
Participante ou por terceiro contratado deverao, por meio dos eventos registrados
em trilhas de auditoria, assegurar a rastreabilidade dos seguintes registros: (i)
identificacdo do cliente; (ii) origem da oferta (IP do usuario e/ou de outros que
permitam identificacdo da origem); (iii) ordem; (iv) sessédo de negociagao utilizada;

e (V) usuario emissor da ordem’.

1.3. As trilhas de auditoria devem ser mantidas pelo prazo minimo de 5 (cinco)

anos, ou por prazo superior, conforme determinagdo da CVMS.

outros que permitam identificacao da origem); 125.6. da Ordem; 125.7. da sessdo de negociacao
utilizada; e 125.8. do usuario emissor da Ordem. O periodo de reten¢ao das Trilhas de Auditoria
deve ser de, no minimo, 5 (cinco) anos, ou por prazo superior por determinagdo dos 6rgaos
reguladores, B3 ou BSM.

6 No mesmo sentido do item 125 do Roteiro Basico do PQO, o paragrafo tUnico do artigo 7°, da
RCVM 35 determina que o intermediario deve garantir que os sistemas eletrénicos de cadastro
contenham trilhas de auditoria integras e suficientes para assegurar o rastreamento das inclusoes,
alteragdes e exclusdes, e que permitam identificar, no minimo: | — o usuario responsavel; Il — a data
e horario da ocorréncia do evento; e Ill — se 0 evento se trata de inclusdo, alteragao ou exclusao.

7 ltem 126 do Roteiro Basico do PQO.

8 Resolugdo CVM 35, artigo 48: “Os intermediarios devem manter, pelo prazo minimo de 5 (cinco)
anos, ou por prazo superior por determinacdo expressa da CVM, todos os documentos e
informagdes exigidos por esta Resolugdo, bem como toda a correspondéncia, interna e externa,
todos os papéis de trabalho, relatérios e pareceres relacionados com o exercicio de suas fungdes,
sejam eles fisicos ou eletrbnicos, assim como a integra das gravagdes referidas no artigo 14, as
trilhas de auditoria referidas no artigo. 7° e no inciso Il do paragrafo unico do artigo 13, e os registros
das origens das ordens referidos no inciso | do § 1° do artigo 16”.

BSM Supervisdo de Mercados
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2. Copias de seguranca (backup)

2.1. Conforme descrito no artigo 14 da RCVM 35° e nos itens 134 e 135 do
Roteiro Basico do PQO'°, o Participante deve monitorar a execugdo das rotinas
diarias de cdpias de dados, incluindo os procedimentos de registro e de solugéo de

erros, e testar a integridade e a recuperabilidade das informagdes.

2.2. Ainda, o Participante deve arquivar os registros das ordens transmitidas
pelos clientes e as condigbes em que foram executadas, independentemente de
sua forma de transmissao, devendo, também, manter cépias de segurancga de tais

registros em ambiente distinto do destinado ao armazenamento’’.

9 Art. 14. O intermediario que atue em mercado organizado deve manter sistema de gravagao de
todos os dialogos mantidos com seus clientes, inclusive por intermédio de prepostos, de forma a
gravar as ordens transmitidas por telefone ou outros sistemas de transmissao de voz.

10 ltem 134. O Participante deve monitorar a execugdo das rotinas de copias de dados e voz,
incluindo procedimentos de registro e de solugao de erros, e testar a integridade e recuperacgéo das
informagdes. Item 135. As copias de seguranca destinadas a recuperacdo das informagdes em
formato eletrénico do Participante, bem como das gravagbes das Ordens dos Clientes, devem ser
realizadas e enviadas, no minimo diariamente, para armazenagem em local externo as instalacoes
principais, com acesso controlado e controles de combate a incéndio, no prazo de retencéo
estabelecido pela regulamentacgao vigente. As copias de seguranga devem abranger, no minimo, as
informagdes dos seguintes processos: 135.1. Ordens; 135.2. cadastro; 135.3. risco (registro das
extrapolacdes dos limites de risco, inclusdo e alteracao de limites operacionais); 135.4. custddia;
135.5. liquidagdo (movimentagdes em conta de registro); 135.6. conta margem (movimentagdes em
conta margem, registro dos desenquadramentos de percentual minimo de garantias); 135.7.
suitability; 135.8. supervisédo de ordens, ofertas e operagdes (registro das conclusdes das analises);
135.9. prevencéo a lavagem de dinheiro e financiamento ao terrorismo (registro das conclusdées das
analises); 135.10. clubes de investimento; e 135.11. diretérios que contenham informacdes
relacionadas aos processos mencionados acima.

1 Resolugdo CVM 35, artigo 13: “O intermediario deve arquivar os registros das ordens transmitidas
pelos clientes e as condicbes em que foram executadas, independentemente de sua forma de
transmissao. Paragrafo Unico. Sem prejuizo de outros procedimentos e controles adotados em
fungéo do artigo 43, o intermediario deve possuir procedimentos especificos de arquivamento dos
registros de dados e de voz relativos as ordens transmitidas que garantam: (...) lll — a manutengéo
de copias de segurangca em ambiente distinto do destinado ao armazenamento das informacdes a
que se refere o caput, em condi¢cdes seguras de armazenamento, acesso e preservagao”.

BSM Supervisdo de Mercados
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2.3. As copias de seguranga devem abranger, no minimo, as informagdes dos
seguintes processos do Participante, os quais podem envolver sistemas de
Prestadores de Servigos: (i) ordens; (ii) cadastro; (iii) risco (registro das
extrapolacdes dos limites de risco, inclusao e alteragao de limites operacionais); (iv)
custodia; (v) liquidagdo (movimentagdes em conta de registro); (vi) conta margem
(movimentagbes em conta margem, registro dos desenquadramentos de
percentual minimo de garantias); (vii) suitability; (viii) supervisdo de ordens, ofertas
e operagdes (registro das conclusdes das analises); (ix) prevengdo e combate a
lavagem de dinheiro e ao financiamento do terrorismo e da proliferagdo de armas
de destruicdo em massa (PLD/FTP) (registro das conclusbes das analises); (x)
clubes de investimento; e (xi) diretérios que contenham informagdes relacionadas

aos processos mencionados acima.

24, Os intermediarios devem manter, pelo prazo minimo de 5 (cinco) anos, ou
por prazo superior, conforme determinacdo da CVM, todos os documentos e

informagdes exigidos, nos termos do artigo 48, da RCVM 35.
3. Integridade e gravagao de Ordens

3.1. Entende-se como “ordem” o ato prévio pelo qual o cliente determina que o
Participante negocie ou registre operagdo com valor mobilidrio em seu nome, nas

condicbes que especificar.

3.2. Considerando que o Participante s6 pode realizar negdécios a partir da
existéncia de ordem prévia nas condi¢des estabelecidas pelo cliente, os artigos 12,
13 e 14 da RCVM 35 e os itens 142 e 143 do Roteiro Basico do PQQO'2 elencam as

2 ltem 142. O Participante deve adotar as providéncias necessarias a manutengéo periddica, ao
monitoramento continuo a fim de proporcionar perfeita qualidade de gravagdo e assegurar
integridade, funcionamento continuo e impossibilidade de insergbes, edigbes ou exclusdes. Item
143. O Participante deve manter integras todas as transmissdes de Ordens recebidas dos Clientes

BSM Supervisdo de Mercados

+55 11 2565-7357

Rua Libero Badard, 471, 12, 22 e 32 andares,
Centro, Sao Paulo (SP)
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caracteristicas e os procedimentos necessarios a manutengao periddica e ao
monitoramento continuo que assegurem a qualidade, integridade, funcionamento

continuo e impossibilidade de inser¢des, edicdes ou exclusdes de tais ordens.

3.3. O Participante ou o fornecedor por ele contratado deve manter integras
todas as transmissdes de ordens recebidas dos clientes pelo prazo minimo de 5
(cinco) anos, contendo as seguintes informacgdes registradas: (i) data; (ii) horario de
inicio; (iii) horario de fim ou duracéo; (iv) emissor da ordem; e (v) condigdes para a

sua execucao.

3.4. No caso de ordens transmitidas por voz, devem ficar registrados ainda o
ramal telefénico e o cédigo da gravacéo no sistema do Participante ou de Prestador
de Servigos por ele contratado. Além disso, os procedimentos de arquivamento dos
registros de dados e de voz relativos as ordens devem ser suficientes para garantir

confidencialidade, autenticidade, integridade e disponibilidade das informacdes.

3.5. O Participante deve manter sistema de gravacdo de todos os dialogos
mantidos com seus clientes via transmissdo de voz, inclusive por intermédio de
prepostos, adotando as providéncias necessarias a manutengao periddica e ao
monitoramento continuo, a fim de assegurar a qualidade e a integridade da
gravagao, compreendendo o funcionamento continuo e a impossibilidade de
insercoes, edigdes ou exclusdes, conforme determina o artigo 14 da RCVM 35 e o
item 142 do Roteiro Basico do PQO.

pelo prazo minimo de 5 (cinco) anos, contendo as seguintes informacgdes registradas: data, horario
de inicio, horario de fim ou duragéo, o emissor e as condi¢cdes para a sua execug¢do. No caso de
ordens transmitidas por voz, o Participante deve registrar ainda o ramal telefénico e codigo da
gravagdo. Além das caracteristicas acima descritas, os procedimentos de arquivamento dos
registros de dados e de voz relativos as ordens devem ser suficientes para garantir
confidencialidade, autenticidade, integridade e disponibilidade das informagdes.

BSM Supervisdo de Mercados

+55 11 2565-7357

Rua Libero Badard, 471, 12, 22 e 32 andares,
Centro, Sao Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION 7



bsm'

SUPERVISAO DE MERCADOS

19/2022-BSM

3.6. Se o Participante utilizar sistemas de Prestadores de Servicos para os
procedimentos de envio e gravagéo de ordens, esses sistemas também precisam
contemplar os requisitos exigidos pela regulacdo e autorregulagdo, em

consonancia com as diretrizes descritas neste item.
4. Monitoramento de capacidade e desempenho dos sistemas

4.1. O artigo 40 da RCVM 353 impde ao Participante o dever de desenvolver e
implementar politicas e praticas visando garantir a integridade, a seguranca e a

disponibilidade de seus sistemas criticos.

4.2. O item 132 do Roteiro Basico do PQO'* estabelece que o Participante deve
monitorar as plataformas de negociagao oferecidas a seus clientes (incluindo home
broker e aplicativos moveis), sejam elas proprias ou fornecidas por terceiros, para
garantir: (i) disponibilidade da infraestrutura e dos servigcos da plataforma de
negociagao; (ii) disponibilidade das sessdes de negociagao com a B3; e (iii) registro
de incidentes que possam ter afetado a disponibilidade das plataformas de

negociagao, com prazo de retengao de, no minimo, 5 (cinco) anos.

4.3. Além disso, o Oficio-Circular n° 3/2020-CVM/SMI'® e o Oficio-Circular n®

6/2020-CVM/SMI'® endossam a disposi¢do regulatéria e recomendam melhores

3 Art. 40. O intermediario deve: | — desenvolver e implementar politicas e praticas visando garantir
a integridade, a seguranga e a disponibilidade de seus sistemas criticos; e || — estabelecer diretrizes
para a avaliagdo da relevancia dos incidentes.

4 ltem 132. O Participante deve monitorar as plataformas de negociagéo (incluindo home broker e
aplicativos moveis) proprias ou fornecidas por terceiros por ele contratado, oferecidas a seus
Clientes, para garantir: 132.1. disponibilidade da infraestrutura e dos servigos da plataforma de
negociagao; 132.2. disponibilidade das sessdes de negociagdo com a B3; 132.3. registro de
incidentes que possam ter afetado a disponibilidade das plataformas de negociagdo, com prazo de
retencdo de, no minimo, 5 (cinco) anos.

5 Disponivel em: <https://conteudo.cvm.gov.br/legislacao/oficios-circulares/smi/oc-smi-0320.html>.
16 Disponivel em: <https://conteudo.cvm.gov.br/export/sites/cvm/legislacao/oficios-
circulares/smi/anexos/ocsmi0620.pdf>.
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praticas para garantir a integridade na prestagao dos servigos, em consonancia

com as normas que regulam o funcionamento do mercado.

44, Ainda, o item 136 do Roteiro Basico do PQO'" especifica o dever do
Participante de monitorar preventivamente a capacidade, o desempenho e a
disponibilidade do servigo da rede e dos canais de comunicagao, dos sistemas, dos
servidores e do banco de dados, de forma a manter a continuidade e o bom

funcionamento dos negécios.

4.5. Os sistemas criticos adotados pelos Participantes podem ser fornecidos
pelos Prestadores de Servicos, devendo, em qualquer hipotese, atender as

exigéncias regulatérias acima descritas.
5. Divulgacao de acordo de nivel de servigo: Laténcia

5.1. O indicador de laténcia interna da ordem que deve ser divulgado pelo
Participante em sua pagina na rede mundial de computadores devera mensurar o
intervalo de tempo entre a chegada da ordem no Participante ou na plataforma de
negociagao por ele contratada, até o seu envio para a B3 e o retorno dos status das
ordens (inser¢cdo, execucgdo, cancelamento, rejeicdo), desde a chegada no
Participante ou na plataforma de negociacao por ele contratada, até o envio para o

investidor, conforme previsto no item 130 do Roteiro Basico do PQO18.

7 Item 136. O Participante deve monitorar preventivamente a capacidade, o desempenho, a
disponibilidade e o servigo da rede e dos canais de comunicacgao, dos sistemas, dos servidores e
do banco de dados, de forma a manter a continuidade e o bom funcionamento dos negdcios.

8 ltem 130. O Participante deve estabelecer, registrar e disponibilizar aos seus clientes e potenciais
clientes por meio da sua pagina na rede mundial de computadores, quando aplicavel, acordo de
nivel de servico (Service Level Agreement) referente ao: 130.1. indicador de Laténcia interna da
ordem, desde a chegada da ordem no Participante ou na plataforma de negociagdo por ele
contratada até o seu envio para a B3 e o retorno dos status das ordens (insergcédo, execugao,
cancelamento, rejeicdo), desde a chegada no Participante ou na plataforma de negociagao por ele
contratada até o envio para o investidor; 130.2 tempo de atendimento dos canais alternativos de

BSM Supervisdo de Mercados

+55 11 2565-7357

Rua Libero Badard, 471, 12, 22 e 32 andares,
Centro, Sao Paulo (SP)
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5.2. E dever do Participante divulgar o tempo de atendimento dos canais

alternativos de atendimento em caso de interrupgdo do canal principal®®.

5.3. O Participante podera atualizar os acordos de niveis de servigo referentes
a laténcia maxima das plataformas de negociagao e ao tempo de atendimento dos
canais alternativos sempre que julgar necessario e, para isso, devera manter
historico acessivel de todas as alteragdes, com as respectivas datas de vigéncia de

cada acordo.

54. Caso as plataformas de negociacao utilizadas pelos Participantes sejam
fornecidas por Prestadores de Servigos, o Participante também precisa das
informacodes de laténcia dos Prestadores de Servigcos para informar seus clientes,

conforme exigido nas regras acima descritas.
6. Gestao de acessos

6.1. Para garantir a confidencialidade, autenticidade, integridade e
disponibilidade dos dados e informagdes sensiveis do Participante, as regras de
acesso aos sistemas deverado contemplar, conforme previsto no artigo 43 da RCVM
3520, a protegdo das informagdes de cadastro e de operagdes realizadas pelo
cliente contra acessos ou exclusdes nao autorizados, vazamento ou adulteracéo,

devendo haver controle sobre a concessdo e a administracdo de acessos

atendimento, em caso de interrupcédo do canal principal, por cada um dos canais disponibilizados:
telefone, e-mail, chat, outros. O Participante devera registrar e divulgar o histérico de todas as
alteracdes realizadas, com os respectivos periodos de vigéncia.

9 Sobre o tema, a BSM divulgou Nota de Orientagéo, por meio do Comunicado Externo 005/2021-
PRE da B3, de 5/8/2021.

20 Art. 43. As regras, procedimentos e controles de que trata o art. 42 devem contemplar: | — a
protecdo das informagdes de cadastro e de operagbes realizadas pelo cliente contra acesso ou
destruicdo ndo autorizados, vazamento ou adulteragéo; Il — a concessdo e administragdo de
acessos individualizados a sistemas, bases de dados e redes; e Il — segregac¢ao de dados e controle
de acesso, de forma a prevenir o risco de acesso nado autorizado, de adulteragdo ou de mau uso
das informacdes.
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individualizados a sistemas, bases de dados e redes, e a segregagao de dados e
controle de acesso, de forma a prevenir o risco de acesso nao autorizado, de

adulteracao ou de mau uso das informacoes.

6.2. Nesse sentido, o item 127 do Roteiro Basico do PQO?"! define as diretrizes
que devem ser observadas pelos Participantes no processo de gerenciamento de

acessos.

6.3. Os Prestadores de Servigos, ao assegurarem que o0s sistemas e servigos
fornecidos aos Participante estejam em conformidade com tais regras da CVM e da
B3, contribuem com os Participantes na gestdo de acessos de sistemas e,

consequentemente, com a governanga de acessos e seguranca do mercado.

7. Realizagao de testes de conectividade com os sistemas eletrénicos de

negociacao da B3 (Testes Matinais)

7.1. A determinacgéao de realizag&o de testes de conectividade com os sistemas
eletrbnicos de negociagdo tem como intuito permitir a identificagdo prévia de

eventuais problemas que possam afetar o ambiente de negociagao.

21 ltem 127. O acesso a sistemas, bancos de dados e redes — proprios, adquiridos de terceiros ou
da B3 — deve seguir as seguintes caracteristicas: 127.1. ser usuario individual e ndo compartilhado;
127.2. estar protegido por senha ou por método com seguranca equivalente; 127.3. ser concedido
de forma a evitar o Conflito de Interesses e acessos em desacordo com a fungao desempenhada.
Para isso, o Participante deve definir, previamente a concessao dos acessos, as atividades
pertinentes a funcao exercida e as atividades que, acumuladas e executadas pela mesma pessoa
nos sistemas, possam gerar o Conflito de Interesses, as quais devem ser passiveis de verificacao;
127.4. ser aprovado pelo proprietario da informacao; 127.5. ser concedido somente a profissionais
que possuam vinculo com o Participante; e 127.6. ser atribuido a um responsavel. O Participante
deve administrar os acessos (concessao, alteragdo e exclusdo) para manter as caracteristicas
descritas
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7.2. O item 137 do Roteiro Basico do PQO22 impde aos Participantes o dever
de realizar testes diarios de conectividade de todas as sessdes das plataformas de
negociagao utilizadas, proprias ou providas por terceiros, conforme as

especificagcdes determinadas pela B3.

7.3. Ainda, o Manual de Procedimentos Operacionais de Negociagdo da B33
exige que os testes de conectividade compreendam todas as interfaces de
negociagdao da B3, tais como telas de negociagdo fornecidas pela B3 ou por
provedores de software, canais de difusdo de dados de mercado ou coépias das
mensagens de reporte de execugao (drop copy). Os procedimentos e horarios de
execugao, codigos dos instrumentos e o roteiro especifico para os testes de

conectividade estdo disponiveis no site da B324.

7.4. Nesse sentido, a participacao dos Prestadores de Servigos nessa rotina, se
aplicavel, é essencial para se evitar eventuais problemas que possam afetar o

ambiente de negociagao da B3.

8. Realizacdao de testes de capacidade da infraestrutura em cenario de
estresse
8.1. A determinacao de realizacao de testes de estresse constante do inciso I,

§3°, do artigo 33, da RCVM 3525, tem por objetivo assegurar a compatibilidade da

estrutura tecnoldgica do Participante com eventual aumento no volume de

22 [tem 137. O Participante deve realizar testes diarios de conectividade de todas as sessdes das
plataformas de negociacao utilizadas, proprias e providas por terceiros, conforme as especificacoes
determinadas pela B3.

23 [tem 7 do Manual de procedimentos operacionais de negociagédo da B3.

24 Disponivel em: <https://www.b3.com.br/pt_br/regulacao/estrutura-normativa/operacoes/>.

25 Art. 33. O intermediario deve: (...) § 3° Os sistemas tecnoldgicos utilizados pelo intermediario
devem ser: (...) Il — submetidos a testes em periodicidade adequada, fixada na politica de que trata
o art. 41, para verificar o seu funcionamento em cenarios de estresse.
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operagdes que possa vir a ocorrer no mercado, devendo os sistemas do

Participante estarem aptos para situacdes de pico de volumes.

8.2. O item 138 do Roteiro Basico do PQO% exige, especificamente, que a
estrutura de tecnologia do Participante seja compativel com o volume, a natureza
e a complexidade de suas operagdes, devendo ser submetida a testes com
periodicidade anual, no minimo, para verificar o seu funcionamento em cenarios de

estresse, com o estabelecimento de planos de agao, se aplicavel.

8.3. Nesse sentido, o item 22 do Oficio Circular SMI 6/2020%” menciona que o
Participante também deve submeter as plataformas de negociagao de terceiros a
testes com periodicidade minima anual, para verificar o seu funcionamento em

cenarios de estresse, tal como é feito em relagao aos seus proprios sistemas.

84. Assim, os testes de capacidade da infraestrutura em cenarios de estresse
também se estendem as plataformas de terceiros, para o cumprimento desse

requisito legal?®.

9. Participacao em sessoes de negociacao simuladas para validacao de

planos de continuidade operacional

9.1. E dever do Participante revisar e realizar testes para monitorar a eficiéncia

e eficacia de seus planos de continuidade de negdcios em periodicidade adequada,

26 |tem 138. A estrutura de tecnologia do Participante deve ser compativel com o volume, a natureza
e a complexidade de suas operacdes e deve ser submetida a testes, no minimo anuais, para verificar
o seu funcionamento em cenarios de estresse, com o estabelecimento de planos de agdo, se
aplicavel.

2 Disponivel em: <https://conteudo.cvm.gov.br/export/sites/cvm/legislacao/oficios-
circulares/smi/anexos/ocsmi0620.pdf>.

28 A BSM, em 21/9/2021, realizou webinar sobre o tema, o qual esta disponivel em seu site:
<https://www.bsmsupervisao.com.br/Noticias/orientacao-ao-mercado-teste-de-capacidade-da-
infraestrutura-em-cenario-de-estresse-res-cvm-cvm-03-05-2021>.
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ndo superior a um ano, conforme inciso |, §2°, do artigo 38 da RCVM 35?° e item
131 do Roteiro Basico do PQO?.

9.2. Por exigéncia do Manual de Procedimentos Operacionais da B33!, é
obrigatoria a presencga do Participante em testes realizados para validagao do plano
de continuidade de operag¢des, bem como validacao e utilizacido do endereco web
para conclusao dos referidos testes. O calendario com as datas definidas para os

testes deve ser divulgado pela B3 ao mercado antes de sua realizagao.

9.3. Assim, a participagcdo em sessbes de negociacdo simuladas para a
validac&do dos planos de continuidade operacional dos Participantes conta com a

colaboracdo dos Prestadores de Servigos que disponibilizarem servigos que

29 Art. 38. O intermediario deve implementar e manter: (...) § 2° O intermediario deve: | — revisar e
realizar testes para monitorar a eficiéncia e eficacia de seus planos de continuidade de negd6cios em
periodicidade adequada, nao superior a um ano.

30 ltem 131. O Participante deve implementar e manter estratégia de continuidade de negécios em
caso de interrupgéo dos seus Processos Criticos de Negocios. Para isso, o Participante deve, no
minimo: 131.1 desenvolver, implantar, atualizar e testar, com periodicidade ndo superior a um ano,
Plano de Continuidade dos Negdcios para cenarios de indisponibilidade total da infraestrutura
principal (instalagbes, sistemas, conexdes), abordando, no minimo, os seguintes Processos Criticos
de Negdcios: 131.1.1. recepgao e execugao de ordens, com o objetivo de preservar o atendimento
aos clientes; 131.1.2. liquidagéo junto as entidades administradoras de mercados organizados;
131.1.3. liquidagédo de seus clientes; e 131.1.4. conciliagao e atualizagdo das posigbes de seus
clientes. 131.2 estabelecer procedimentos e prazos para reinicio e recuperagdo dos Processos
Criticos de Negdcios; 131.3. definir estratégia e utilizar infraestrutura de contingéncia que abranja
Conexao com o ambiente de negociagdo da B3 (negociagdo e Drop Copy), com o objetivo de
garantir a continuidade de suas operagdes em caso de indisponibilidade da infraestrutura principal.
131.4. Estabelecer plano de comunicagao para o processo, conforme prazos e publicos requeridos
pela regulamentacdo vigente, que englobe, no minimo: 131.4.1. resultado dos testes,
aprimoramentos e atualizagbes do plano de continuidade de negédcios; 131.4.2. acionamento do
plano de continuidade de negdcios; 131.4.3. avisos e orientagdes a respeito da indisponibilidade ou
instabilidade dos sistemas criticos.

31 Titulo 1l — Ambiente de Negociag&o. A presencga do participante de negociagédo pleno em testes
realizados para o plano de continuidade de operagdes € obrigatéria, bem como a validagéo e
utilizagdo do enderego web para concluséo do teste. O calendario com as datas definidas para
realizagédo dos testes é divulgado pela B3, mediante prévia divulgacao de aviso ao mercado.
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precisam ser testados, para efeito do cumprimento do requisito legal imposto ao

Participante.
10. Acordo de prestacao de nivel de servigo (SLA)

10.1. No que tange aos contratos firmados pelo Participante com os Prestadores
de Servigos, os artigos 47 e 48 da RCVM 3532 estabelecem obrigagdes que devem
ser observadas pelos Participantes quando da elaboragcdo das clausulas
contratuais, a fim de avaliar os controles relacionados a: (i) confidencialidade; (ii)
integridade; (iii) disponibilidade das informagdes, recuperagao das informagdes e
dados processados ou armazenados pelo prestador de servigo; (iv) retengéo pelo
prazo minimo de 5 (cinco) anos; e (v) acesso do Participante, do regulador e do

autorregulador as informacgdes e aos dados processados pelo Prestador de Servigo.

10.2. O Oficio-Circular n° 6/2020-CVM/SMI3®3® endossa as supracitadas

disposi¢des regulatorias e recomenda melhores praticas para garantir a integridade

32 Art. 47. No caso de servigos prestados por terceiros, o intermediario deve identificar e relacionar
seus prestadores de servigos relevantes, avaliar os controles realizados por estes provedores e se
certificar que os contratos de prestacao de servicos assegurem: | — o cumprimento das exigéncias
de manutengédo de informagdes previstas no art. 48; Il — o acesso da instituicdo aos dados e
informagdes a serem processados ou armazenados pelo prestador de servicos; e Illl — a
confidencialidade, integridade, disponibilidade e a recuperagdo dos dados e informagbes
processados ou armazenados pelo prestador de servigos. § 1° A contratagao de terceiros nao afasta
a responsabilidade do intermediario pelo registro e arquivamento dos documentos e informagdes
mencionadas no art. 48. § 2° O intermedidrio deve se assegurar de que os contratos referentes a
prestacdo de servigos terceirizados nao limitem e nem vedem o acesso da CVM e da entidade
autorreguladora: | — ao conteudo dos contratos; e |l — a documentos, dados e informacgdes
processadas ou armazenadas pelos prestadores de servigco. Art. 48. Os intermediarios devem
manter, pelo prazo minimo de 5 (cinco) anos, ou por prazo superior por determinagdo expressa da
CVM, todos os documentos e informagdes exigidos por esta Resolugdo, bem como toda a
correspondéncia, interna e externa, todos os papéis de trabalho, relatérios e pareceres relacionados
com o exercicio de suas fungbes, sejam eles fisicos ou eletrénicos, assim como a integra das
gravagoes referidas no art. 14, as trilhas de auditoria referidas no art. 7° e no inciso Il do paragrafo
unico do art. 13, e os registros das origens das ordens referidos no inciso | do § 1° do art. 16.

33 Disponivel em: <https://conteudo.cvm.gov.br/export/sites/cvm/legislacao/oficios-
circulares/smi/anexos/ocsmi0620.pdf>.
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na prestacdo dos servigos, em consonancia com as normas que regulam o

funcionamento do mercado.

10.3. Ademais, o item 145 do Roteiro Basico do PQO?3 prevé que o Participante
estabelegca e monitore as clausulas de acordo de nivel de servigo (service level
agreement) para atendimento e resolugdo de problemas, em prazos e condigdes
que assegurem a disponibilidade dos servigos e o atendimento de compromissos
assumidos com seus clientes, incluindo critérios objetivos de mensuracao,
cobranga, confidencialidade e cumprimento da base regulamentar aplicavel em
seus contratos com os provedores de: (i) servigos de telecomunicacgoes; (ii) help
desk; (iii) manutencdo e monitoragcdo de computadores e servidores, seguranca da
informagao e backup de dados; (iv) fornecimento, desenvolvimento e manutengao
de sistemas; (v) custédia de informagdes em meios fisicos e logicos; e (vi)

roteamento de ordens e plataformas de negociagao®.

34 [tem 145. O Participante deve estabelecer e monitorar clausulas de acordo de nivel de servico
(service level agreement) para atendimento e resolugéo de problemas em prazos e condigbes que
assegurem a disponibilidade dos servicos e os compromissos com seus Clientes, incluindo critérios
objetivos de mensuragdo, cobranga, confidencialidade e cumprimento da base regulamentar
aplicavel em seus contratos com os provedores de servigos de: 145.1. telecomunicagdes; 145.2.
help desk, manutengcao e monitoragdo de computadores e servidores, seguranga da informacao e
backup de dados; 145.3. fornecimento, desenvolvimento e manutengao de sistemas; 145.4. custédia
de informagdes em meios fisicos e logicos; e 145.5. roteamento de Ordens e plataformas de
negociagao. Para os contratos firmados pelo Participante com Prestadores de Servigos Relevantes,
os contratos devem conter também, quando aplicavel, clausulas referentes a: integridade,
disponibilidade das informagdes, recuperagcdo dos dados e informagdes processados ou
armazenados pelo prestador de servigcos, retengao pelo prazo minimo de 5 anos, acesso do
Participante, do regulador e do autorregulador aos dados e informacgdes processadas pelo prestador
de servigo.

35 Para os contratos firmados pelos Participantes com Prestadores de Servigos relevantes, os
contratos devem conter também, quando aplicavel, clausulas referentes a: integridade,
disponibilidade das informagdes, recuperagdo dos dados e informagdes processados ou
armazenados pelo prestador de servigos, retengéo pelo prazo minimo de 5 (cinco) anos, acesso do
Participante, do regulador e do autorregulador aos dados e as informagdes processadas pelo
Prestador de Servico, nos termos do item 145 do Roteiro Basico.
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10.4. Os Prestadores de Servigos estdo orientados a prestarem tais servigos aos

Participantes e cumprirem com as regras acima mencionadas.

11. Senhas

11.1.  As senhas utilizadas para autenticagcdo dos usuarios dos Participantes e
dos clientes que realizarem consultas e transacbes por meio de canais de
relacionamento eletrénico gerenciadas pelo Participante ou por terceiro por ele

contratado devem ser seguras, individuais e ndo compartilhadas.

11.2. Para isso, os Prestadores de Servigos demonstrariam aos Participantes

gue seus sistemas seguem os principios estabelecidos pela B3.

12. Conclusao

12.1. Por todo o exposto, ainda que os Prestadores de Servigos de tecnologia e
software nao estejam submetidos diretamente a incidéncia de regulacdo ou
autorregulagdo da CVM, B3 ou BSM, a sua contribuicdo é imprescindivel para que
sejam observados o0s requisitos normativos e regulatérios impostos aos
Participantes, a fim de que seja assegurado o regular e higido funcionamento dos

mercados administrados pela B3.

12.2. A BSM se coloca a disposicdo do mercado e dos Prestadores de Servigos
para realizagdo de webinares e ftreinamentos que sejam necessarios e
demandados pelas instituicbes e provedores de tecnologia para o melhor

entendimento e cumprimento das regras aqui mencionadas.

12.3. Esclarecimentos adicionais podem ser obtidos com a Geréncia de
Relacionamento com o Mercado da BSM por meio do telefone (11) 2565-7357 ou

do e-mail bsm@bsmsupervisao.com.br.
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