23 de janeiro de 2024
001/2024-PRE

COMUNICADO EXTERNO

Participantes do Listado B3
Ref.. Novas Publicacoes da BSM

A B3 divulga, por solicitacao da BSM Supervisdo de Mercados, a criagao e publicacao das
Normas de Supervisao, da Nota de Orientacao e do Comunicado Externo, relacionadas
abaixo.

1. Norma de Supervisao sobre o Processo de Gerenciamento de Mudangas.

2. Comunicado Externo sobre Percentual de Auséncia de Ordem para Objetivacdo de
Medida Sancionadora e Critérios para Sele¢do de Amostra de Ordens em Auditorias
Regulares — Auditorias de 2024.

3. Norma de Supervisao sobre Seguranca da Informacdo no ambito da Segregacdo de
Funcoes.

4. Norma de Supervisdo sobre Seguranca da Informacao.

5. Norma de Supervisdo sobre Testes de Capacidade de Infraestrutura em Cenarios de
Estresse.

6. Norma de Supervisao sobre Resultado e Dispensa dos Participantes das Auditorias
Regulares.

7. Nota de Orientacdo sobre o Monitoramento de Certificacdo de Profissionais
Vinculados aos Participantes da B3.

Esclarecimentos adicionais podem ser obtidos com a Superintendéncia Juridica, pelo
telefone (11) 2565-6200, opgao 6, ou pelo e-mail bsm@bsmsupervisao.com.br.

Gilson Finkelsztain

Presidente
Este documento produz efeitos a partir da data de sua publicacéo, respeitados os prazos especificos de vigéncia, se houver. 1
O teor deste documento confere com o original assinado, disponivel na B3.
Praca Antonio Prado, 48 — 01010-901 — Sao Paulo, SP | Tel.: (11) 2565-4000 — Fax: (11) 2565-7737
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18 de janeiro de 2024
CE 01/2024-BSM

NORMA DE SUPERVISAO

Participantes dos Mercados da B3 — Listado

Ref.: Norma de Supervisdo sobre o processo de Gerenciamento de
Mudancas

A BSM Supervisdao de Mercados (“BSM”), no exercicio de suas fungdes, emite a
presente norma de supervisdo (“Norma de Supervisdo”) para tratar dos
procedimentos de supervisdo da BSM referente ao processo de gerenciamento de
mudangas, considerando a regulacéo vigente da Comissao de Valores Mobiliarios

(“CVM”) e as normas emitidas pela B3 S.A. — Brasil, Bolsa, Balcao (“B3”).

Os termos definidos estao de acordo com o Glossario da BSM?! ou sdo definidos na

presente Norma de Superviséo.

A Norma de Supervisdo esta dividida em 4 (quatro) secdes: (I) Deveres do
Participante; (lI) Processo de Gerenciamento de Mudangas; (lll) Atuagdo da BSM,;

e (IV) Enforcement.

1 Disponivel em: https://www.bsmsupervisao.com.br/legislacao-e-regulamentacao/leis-normas-e-
regras.
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. Deveres do Participante

1.1. Para outorga e manutencdo de autorizagdo de acesso aos mercados
administrados pela B3, o Participante deve atender aos requisitos minimos
constantes do Regulamento de Acesso da B3, incluindo o cumprimento da
regulacao vigente, inclusive do Roteiro do Programa de Qualificagcdo Operacional
da B3.

1.2.  Um desses requisitos minimos que o Participante tem o dever de cumprir
refere-se a necessidade de possuir requisitos técnicos e de seguranca de
informacgdes, padrées minimos de infraestrutura tecnoldgica e de comunicagéo, e
controles operacionais adequados ao exercicio de suas atividades, além da
natureza, porte, complexidade, estrutura, perfil de risco e modelo de negdcio do

Participante.

1.3. Nesse sentido, o Participante deve dispor de controles para gerenciamento
de mudancgas de software proprio ou adquirido de terceiro, destinado a assegurar
que as alteragdes feitas em um sistema sejam implementadas de forma controlada,

mitigando os riscos de impactos negativos nas operagdes do Participante.
ll. Processo de Gerenciamento de Mudancgas

2.1. No processo de gerenciamento de mudangcas é esperado que o0s

Participantes adotem, no minimo, as seguintes etapas:

a) Analise de impacto: analise de impacto e de risco das areas e/ou

processos que serdo impactados com a mudanga;

BSM Supervisdo de Mercados 2
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2.2.

b) Planejamento da execucgao: definicdo de responsavel, momento e
forma de realizagdo da mudancga, assim como a forma de transmissao para o
ambiente de producéo;

c) Roteiro e execucao de testes: descricdo das funcionalidades que
serdo testadas antes da implantacdo no ambiente de producédo, a fim de
garantir o funcionamento adequado da mudanca;

d) Aprovagcao das areas envolvidas antes da implantagdo em
producgao: aprovacao da area técnica responsavel, do ponto de vista de
infraestrutura, impacto e planejamento, e da area de negdcios, do ponto de
vista de funcionalidade do sistema;

e) Plano de retorno (rollback): descricio das agbes que serao
adotadas para retomar o processo apos a implantacdo de uma mudancga que
nao foi bem-sucedida, seja por meio de uma atualizagdo do software, do
retorno para a versao anterior ou de outra alternativa definida pelo
Participante. O plano deve incluir o planejamento das atividades para o
retorno a situacdo anterior, a estimativa de prazo para que esse retorno
ocorra, a continuidade do processo, mesmo que por meios alternativos,
informando quais serdao esses meios, até a realizagdo de uma nova tentativa
de implantacao; e

f) Documentagcdao das mudancgas: requisicdo de mudanga que deve
complementar a documentacao de todas as etapas descritas anteriormente,

por meio de formulario ou de sistema.

As alteragdes do sistema em ambiente de produgdo podem ser decorrentes

de (i) demandas que venham de clientes ou de usuarios internos (experiéncia do

usuario); (ii) demandas regulatérias; (iii) demandas de incidente no ambiente de

producao; (iv) evolugao tecnoldgica; ou (v) melhorias de desempenho.

BSM Supervisdo de Mercados 3
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2.3. As modalidades mais comuns de mudangas sao as planejadas e as

emergenciais, sendo que:

a) As mudangas planejadas devem seguir todas as etapas de
gerenciamento de mudancgas descritas no item 2.1 acima, com cronograma
previamente definido; e

b) As mudangas emergenciais devem ocorrer para atender alguma
demanda excepcional, devidamente justificada, na qual €& necessario
restabelecer o servico o mais breve possivel, minimizando ou evitando
maiores impactos ao negocio. Como seu nome sugere, a mudanca
emergencial deve ser tratada como uma atividade urgente e excepcional e
seu fluxo deve ser mais célere que a mudanga planejada. As mudancgas
emergenciais nao precisam seguir todas as etapas de gerenciamento de
mudancas descritas no item 2.1 acima, devendo o Participante definir as
etapas minimas das mudancgas emergenciais e documentar as etapas em sua

documentagdo de mudangas.

2.4. As documentacbes das mudancas referidas nesta secdao devem ser

mantidas nos termos exigidos pela regulagéo em vigor.
lll. Atuacao da BSM

3.1.  Asupervisao e fiscalizagdo da BSM em relagao aos deveres acima expostos
ocorre por meio de suas auditorias e supervisbes continuas, conforme testes

definidos no Roteiro de Testes.

3.2. Durante a supervisdo e fiscalizacdo do Participante a respeito de seu
processo de gerenciamento de mudancgas, a BSM verifica o cumprimento das
seguintes situagodes:

BSM Supervisdo de Mercados 4
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(i) Existéncia de controles para registro das mudancas realizadas em
ambiente de producéo dos sistemas aplicativos;
(i) Existéncia do registro das mudancas contemplando:

a) Analise de impacto;

b) Planejamento da execucgéo;

c) Roteiro e execugao de testes;

d) Aprovagado das areas envolvidas antes da implantacdo em

producéo;

e) Plano de retorno (rollback); e

f) Documentagao das mudangas.
(iii) Cruzamento entre a mudanga avaliada com o controle de registro das
mudancas realizadas em ambiente de producgao dos sistemas aplicativos; e
(iv) Existéncia de segregacdo de ambientes entre produgéo,
homologacao e desenvolvimento (caso aplicavel) para as camadas de

aplicagao e de banco de dados.

3.3. Sem prejuizo da realizagado das auditorias para avaliagdo do cumprimento
da regulacao e da presente Norma de Supervisao conforme acima descrito, a BSM
podera exigir declaragdo do Diretor Responsavel pelo Mercado, do Diretor
responsavel pelo cumprimento da Resolugdo CVM n° 35/2021 (“RCVM 35”) e do
Diretor responsavel pela supervisdo dos procedimentos e controles internos do
Participante, nos termos da RCVM 35, atestando o cumprimento das obrigagbes
sobre gerenciamento de mudangas, além do envio de evidéncias de mudancgas
(planejadas e emergenciais) ocorridas durante determinado periodo e informagdes
sobre eventuais situagdes que exigiram que o Participante acionasse o plano de

retorno.
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IV. Enforcement

4.1. Os deveres indicados na regulagdo aplicavel e na presente Norma de
Supervisdo, uma vez nido atendidos adequadamente e tempestivamente pelos
Participantes, seréo considerados como agravantes para a aplicacdo de medidas

de Enforcement estabelecidas no Regulamento Processual da BSM.
4.2. A presente Norma de Supervisao produzira efeitos a partir de 1.2.2024.

Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de

Auditoria pelo e-mail bsm@bsmsupervisao.com.br ou telefone (11) 2565-6200,

opgao 3.

André Eduardo Demarco

Diretor de Autorregulagao

BSM Supervisdo de Mercados 6
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18 de janeiro de 2024
CE 2/2024-BSM

COMUNICADO EXTERNDO
Participantes dos Mercados da B3 — Listado

Ref.: Percentual de Auséncia de Ordem para Objetivagcio de Medida
Sancionadora e Critérios para Selegcao de Amostra de Ordens em Auditorias

Regulares — Auditorias de 2024

A BSM Supervisao de Mercados (“BSM”), no exercicio de suas fungdes, comunica

aos Participantes com acesso ao segmento Listado B3 o que segue:

a) o percentual de auséncia de ordem para objetivacdo de medida
sancionadora aceito para o ciclo de auditorias do ano de 2024 esta

estabelecido em até 4%, inclusive.

Para os Participantes que apresentarem percentual de auséncia de ordens acima
de 4%, a BSM aplicara medida de Enforcement, instaurando processo
administrativo disciplinar de rito sumario, nos termos de seu Regulamento

Processual.

O disposto nesta Norma de Supervisdo nao elimina a adogéo de providéncias por
parte da BSM quando identificadas em seus processos de supervisdo operacdes

sem apresentacao de ordem, em qualquer percentual.

b) os critérios para selegdao de amostra de ordens que sera utilizado em 2024
nas auditorias regulares.

BSM Supervisdo de Mercados
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Com base no critério de supervisdao baseada em risco da BSM, a supervisdo e
fiscalizagdo do processo de ordens podera ser: (i) pelo procedimento de verificagao
de politicas e controles, autodeclaracbes com preenchimento de questionarios; ou
(ii) testes de aderéncia ao processo de ordens, com a selegado de amostra de ordens

a seguir descrita.

Para garantir a efetividade da amostra de ordens a ser selecionada pela BSM, é
necessario que o tamanho da amostra seja proporcional a quantidade de ofertas
registradas pelas sessdes de mesa de operagdes e de assessor, bem como
capture: (i) a diversificagao dos tipos de clientes que operaram pelo Participante,
(ii) as operagdes que foram executadas sem identificagao do cliente na oferta; e (iii)
as operacdes que passaram pelas contas transitorias oferecidas pela B3, conforme

suas regras em vigor.

A quantidade de ordens selecionadas pela BSM e que fara parte da amostra varia
em fungcdo da quantidade de ofertas registradas pelas sessbes de mesa de

operacoes e de assessor verificada no ano de 2023.

Visando racionalizar os trabalhos do Participante para a coleta das ordens
indicadas pela BSM e proporcionar uma maior qualidade no monitoramento dos
processos do Participante de forma continua ao longo do ano de 2024, a BSM
oferece a possibilidade de nao concentrar as solicitacbes de ordens somente
durante o periodo de auditoria regular, concedendo a todos os Participantes que
serdo auditados em 2024 a possibilidade de entregar as ordens de forma
fracionada. Dessa forma, o Participante devera enviar as ordens selecionadas pela
BSM no momento da auditoria regular (a0 menos uma vez ao ano) ou entregar as
ordens fracionadas em uma periodicidade quadrimestral ou semestral, conforme
sua op¢ao, nos termos da tabela abaixo:

BSM Supervisdo de Mercados

+55 11 2565-6200 2

Rua Libero Badaré, 471, 19, 22 e 32 andares
Centro, CEP 01009-903 S&o Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION



bsm®

SUPERVISAO DE MERCADOS

Quantidade de Quantidade da amostra de ordens selecionadas a partir do
ofertas registradas registro de ofertas feitas pelas sess6es de mesa de operagoes e
pelas sessoes de de assessor
mesa de operagoes -
e de assessor Quadrimestral Semestral Anual
Até 1.000 Até 20 Até 30 Até 60
1.001 até 10.000 Até 40 Até 60 Até 120
10.001 até 100.000 Até 60 Até 90 Até 180
Acima de 100.001 Até 87 Até 130 Até 260

O Participante que optar pelo envio da amostra quadrimestral deve informar a BSM
até 19.2.2024. Caso o Participante opte pelo envio em periodicidade semestral
deve informar a BSM até 29.3.2024. A opcao do Participante deve ser enviada até

as respectivas datas pelo e-mail bsm@bsmsupervisao.com.br.

O Participante que optar pelo envio da amostra selecionada uma vez ao ano, ou

seja, durante a auditoria regular, ndo precisara informar a BSM.

As tranches de entrega das ordens serdo fixas, conforme as seguintes
periodicidades: (i) se quadrimestral, as tranches de ordens deverdo ser entregues
nos meses de margo, julho e novembro de 2024; (ii) se semestral, as tranches de
ordens deverao ser entregues nos meses de maio e outubro de 2024; e (iii) se

anual, as ordens deverao ser entregues no momento da auditoria regular.

Reforcamos que as ordens que poderdo ser selecionadas na amostra pela BSM
dentro dos limites estabelecidos na tabela acima levam em conta critérios de
supervisao baseada em risco da BSM e aqueles estabelecidos no Roteiro de Testes
da BSM.

A quantidade total de ordens a ser selecionada na amostra pela BSM para o inicio

de seus trabalhos podera ser reduzida em razdo de outras solicitacbes feitas

BSM Supervisdo de Mercados
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durante o periodo estabelecido pela BSM, como por exemplo: analises de
acompanhamento de mercado, sele¢gdo de ordens para avaliar erro operacional,
ordens de cancelamento de ofertas em leildo, ordens de negdcios que foram
alocados na conta erro, entre outras situagdes que podem ser consideradas pela
BSM.

Destaca-se que as solicitagbes de ordens da BSM no ambito: (i) do Mecanismo de
Ressarcimento de Prejuizos (“MRP”), (ii) de apuracédo de denuncias apresentadas
para a BSM, (iii) de solicitagdes que tenham como origem pedidos de analise feitas
a BSM pelo regulador e (iv) de ordens recebidas presencialmente,
independentemente de suas formas de recepcdo, mas desde que aceitas pelo
Participante (boletas fisicas, cartas, entre outras), conforme suas Regras e
Parametros de Atuagao (“RPA”) ou Normas e Parametros de Atuacao (“NPA”), ndo
serdao contabilizadas para reducdo da quantidade total da amostra de ordens

solicitada pela BSM.

Apds a entrega da amostra de ordens pelo Participante, que devera ser feita no
prazo estabelecido pela BSM, é de responsabilidade da BSM analisar os dados da
amostra de ordens entregue, as ofertas registradas e os respectivos negécios
oriundos dessas ofertas para, posteriormente, enviar relatério de auditoria parcial
ou final com o resultado da analise em relacdo ao processo de ordens,

individualmente para cada Participante.

Na hipétese da escolha pelo fracionamento da entrega de amostra de ordens pelo
Participante, o envio do relatério parcial de auditoria do processo de ordens pela
BSM, apds a andlise da amostra fracionada de ordens, permitira que o Participante
aprimore seus processos e controles antes do encerramento da auditoria e
apuracao dos numeros finais do processo de ordens e de forma antecipada a uma
eventual materializacdo de ndao conformidade de auséncia de ordens, uma vez que
BSM Supervisdo de Mercados
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a verificagdo do atingimento do percentual maximo de tolerancia de auséncia de
ordens estabelecido para o ano de 2024, para fins de apontamento final do relatério
de auditoria da BSM para o processo de ordens, ocorrera apos a analise de todas
as fragdes de amostras de ordens entregues e analisadas pela BSM em relagéo ao

Participante.

Todo material relacionado a auditoria do Participante devera ser encaminhado
preferencialmente pelo modelo definido pela BSM em seu Manual de Layout de
Arquivos e Trilhas da BSM' ou por modelo a ser definido em conjunto com a BSM.
Por oportuno, informa-se que deverao ser encaminhados a BSM, via Portal BSM,
a cada entrega de amostra de ordens, os seguintes documentos: (i) inventario dos
sistemas de gravagao de ordens; (ii) registros de indisponibilidade dos canais de
recebimento e armazenamento de ordens; e (iii) todas as ordens recebidas
presencialmente, independentemente de suas formas de recepg¢ao, mas desde que
aceitas por cada Participante (boletas fisicas, cartas, entre outras). A integridade é
elemento fundamental para a aceitacdo das ordens, portanto, os arquivos com as
amostras de ordens solicitadas devem ser enviados para a BSM sem qualquer

edicdo ou remocao de conteudo.

Os critérios, bem como o tamanho maximo das amostras estabelecidos pela BSM
neste comunicado, podem ser reavaliados periodicamente e, na hipbtese de

alteragdes, a BSM informara aos Participantes.

Reforgamos que conforme regulagdo em vigor, as ordens (independentemente de
sua forma de emissdo) devem sempre ser transmitidas pelos clientes, seus
representantes legais ou quem tenha procuragao para fazé-lo em nome do cliente,

anteriormente ao registro da oferta na plataforma de negociagao da B3.

' Disponivel em: https://www.bsmsupervisao.com.br/Noticias/Manuais.
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Operadores e assessores nao devem ser representantes de clientes e ndao podem
comandar ofertas sem as ordens prévias dos clientes, as quais devem ser

devidamente gravadas, conforme regulagéo em vigor.

As ordens devem, de forma clara e objetiva, conter os elementos minimos que as
caracterizam, quais sejam: natureza da ordem (se de compra ou venda),

quantidade, ativo, preco e validade.

O presente Comunicado Externo produzira efeitos a partir do primeiro dia util
seguinte ao da sua publicagao pela BSM, revogando-se os Comunicados Externos
BSM 20/2017, 02/2019, 04/2020, 05/2023 e 08/2023.

Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de

Auditoria pelo e-mail bsm@bsmsupervisao.com.br ou telefone (11) 2565-6200,

opcgao 3.

André Eduardo Demarco

Diretor de Autorregulagao
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18 de janeiro de 2024
CE 03/2024-BSM

NORMA DE SUPERVISAO
Participantes dos Mercados da B3 — Listado

Ref.: Norma de Supervisdao sobre Seguran¢a da Informagao no ambito da

Segregacao de Fungoes

A BSM Supervisdo de Mercados (“BSM”), no exercicio de suas fungdes, emite a
presente norma de supervisdo (“Norma de Supervisdo”) para tratar dos
procedimentos de supervisdo da BSM referentes a seguranga da informagao no
ambito da segregacao de fungdes, considerando a regulagao vigente da Comissao
de Valores Mobiliarios (“CVM”) e as normas emitidas pela B3 S.A. — Brasil, Bolsa,
Balcao (“B3”).

Os termos definidos estao de acordo com o Glossario da BSM' ou sdo definidos na

presente Norma de Superviséo.

A Norma de Supervisdao esta dividida em 6 (seis) secbes: (I) Deveres do
Participante; (II) Segregacgao Logica e Controle de Administragdo de Acessos; (lll)
Matriz de Segregacdo de Funcdes no Ambito da Segregacdo Loégica; (IV)
Segregacéo Fisica; (V) Atuacédo da BSM; e (VI) Enforcement.

1 Disponivel em: https://www.bsmsupervisao.com.br/legislacao-e-regulamentacao/leis-normas-e-
regras.

BSM Supervisdo de Mercados

+55 11 2565-6200 1
Rua Libero Badaré, 471, 19, 22 e 32 andares

Centro, CEP 01009-903 S&o Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION



bsm®

SUPERVISAO DE MERCADOS

. Deveres do Participante

1.1. E dever do Participante, conforme previsto na Resolugdo CVM n° 35/2021
("RCVM 35”), garantir a integridade, a seguranga e a disponibilidade dos seus
sistemas criticos, desenvolvendo e implementando regras, procedimentos e
controles internos adequados para garantir a confidencialidade, a autenticidade, a

integridade e a disponibilidade de dados e informacgdes sensiveis.

1.2. Para tanto, o Participante deve estabelecer regras, procedimentos e
controles internos que sejam aptos a prevenir que os interesses dos clientes sejam
prejudicados em decorréncia de conflitos de interesse de funcionarios, terceiros e

prepostos.

1.3. As referidas regras, procedimentos e controles internos, no ambito da
segregacao de funcdes, devem contemplar: (i) a protecdo das informacbes de
cadastro e de operacdes realizadas pelo cliente contra acesso ou destruicdo nao
autorizados, vazamento ou adulteragdo; (ii) a concessao e administragdo de
acessos individualizados a sistemas, bases de dados e redes; e (iii) a segregacao
de dados e controle de acesso, de forma a prevenir o risco de acesso nao

autorizado, de adulteracdo ou de mau uso das informacoes.

1.4. A documentacdo e evidéncias referentes ao cumprimento dos deveres
previstos nesta Norma de Supervisao devem ser mantidas pelo Participante nos

termos exigidos pela regulacéo.
Il Segregacao Logica e Controle de Administragao de Acessos

2.1. Para assegurar a Segregacao Logica, o Participante deve dispor de controle
de concesséao de acessos definido de forma prévia.
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2.2. O processo de concessao de acessos deve abranger toda a organizagao do
Participante, em todos os niveis hierarquicos e em todas as funcdes. O processo

deve conter, no minimo, as seguintes caracteristicas:

a) Ser usuario individual e ndo compartilhado;
b) Estar protegido por senha ou por método com seguranga equivalente;
C) Ser concedido de forma a evitar o conflito de interesses e acessos em

desacordo com a funcdo desempenhada. Para isso, o Participante deve
definir, previamente a concessao dos acessos, as atividades pertinentes a
funcao exercida e as atividades que, acumuladas e executadas pelo mesmo
profissional nos sistemas, possam gerar o conflito de interesses, as quais
devem ser passiveis de verificacao;

d) Exigir a certificacdo necessaria para o despenho da fungéo, conforme
regra da B3;

e) Avaliar a qualificacdo técnica do usuario em relagdo ao acesso
concedido;

f) Ser aprovado pelo proprietario da informacédo, ou seja, aquele
formalmente designado como responsavel pela autorizagdo de acesso as
informacdes; e

9) Ser concedido somente a profissionais que atuam para o Participante.

2.3. Conforme regra vigente na data de publicagdo da presente Norma de
Supervisdo sobre exigéncia de certificagdo?, aos profissionais que ainda nao
possuam certificagdo e ingressarem no Participante a partir de 1.1.2024 é facultado
periodo de experiéncia de 120 (cento e vinte) dias corridos a contar de seu registro

no Sincad para obtengao da Certificagdo PQO. Apds o periodo de 120 (cento e

2 Oficio-Circular 2014/2023-PRE da B3, publicado em 21.12.2023.
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vinte) dias, o Participante deve manter a comprovagado da certificacdo desse

profissional.

2.4. Durante o periodo de 120 (cento e vinte) dias acima disposto, o Diretor de
Relagdes com o Mercado do Participante ao qual o profissional esta vinculado sera
responsavel pelos atos praticados por este profissional, sem prejuizo da

responsabilidade individual do profissional.

2.5. O Participante deve administrar as concessoes, alteracdes e exclusdes dos

acessos e manter o histérico devidamente arquivado, conforme regulagao vigente.

2.6. No caso de existéncia de usuarios ndo nominais ou usuarios genéricos com
acesso ativo, o Participante deve conter o historico que demonstre a formalizacéo
e ciéncia da atribuicao de responsabilidade pelo usuario, conforme procedimento

previamente definido pelo Participante.

2.7. Para os funcionarios, terceiros e prepostos desligados, o Participante deve
adotar praticas que visem a mitigacao de riscos, de forma que o processo de
retirada dos acessos ocorra o mais rapido possivel, sendo que apds o desligamento
desse profissional ndo deverao constar acessos aos sistemas do Participante por

meio deste usuario.
lll. Matriz de Segregagao de Fun¢ées no ambito da Segregagao Légica

3.1. O Participante deve manter, de forma prévia a concessao do acesso, uma
Matriz de Segregacdo de Fungbes (“Matriz’) com as atividades que, quando
cumuladas e executadas pelo mesmo profissional, possam gerar conflitos de
interesses, definindo quais sdo os acessos permitidos de acordo com a fungao
exercida por cada funcionario, terceiro ou preposto. O Anexo | a presente Norma
BSM Supervisdo de Mercados 4
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de Supervisdo traz exemplos de Matrizes, as quais deverao ser adaptadas, se

necessario, para o caso concreto do Participante.

3.2. O Participante podera manter sistema equivalente a Matriz, desde que

cumpra a mesma fungao e que seja passivel de verificagao.

3.3. A Matriz deve conter todas as atividades criticas pertinentes a cada

funcao/area exercida, contendo no minimo:

a) Inclusao, alteracao e cancelamento de ofertas e ordens de clientes;
b) Inclusdo, alocacgédo, alteracdo e exclusdo do registro de ordens de
clientes (p6s negociagao);

c) Inclusédo e manutengéo de valores financeiros langados na conta de

registro (conta grafica) dos clientes;

d) Transferéncia de custddia de clientes;
e) Inclus&o e manutencéo de dados cadastrais de clientes;
f) Incluséo e alteracdo de Perfil de Investimento de

clientes/questionario;

g) Inclusdo e alteragdo de parametros que compdem os limites
operacionais dos clientes (risco pds negociagao);

h) Inclusdo e alteragdo de limites operacionais de clientes (risco pré
negociagao);

i) Atividades administrativas de sistemas aplicativos e de
negociagdo (alteracdo de parametros, gestdo e usuarios, bloqueio e
desbloqueio de senhas);

i) Correlacao de todas as areas mencionadas na Matriz com as
respectivas nomenclaturas utilizadas pela area de gestdo de pessoas ou area

equivalente;
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k) As atividades que, acumuladas e executadas pelo mesmo profissional
nos sistemas, possam gerar conflitos de interesses, contendo no minimo, os
seguintes conflitos: (i) transferéncia de custodia de clientes por profissionais
que desempenhem atividades de operagdes; (ii) inclusdo e alteragdo de
limites pré-operacionais de clientes por profissionais que desempenhem
atividades de operagdes; e (iii) atualizacdo de dados bancarios por
profissional de liquidagao; e

1) Os procedimentos de excecao a Matriz, com a etapa de inclusdo de
uma justificativa para aprovacdo do acesso concedido em carater

excepcional.

3.4. Cabe ao Participante a definicdo do modelo de Matriz que melhor se adeque
ao seu modelo de negécio. O modelo empregado na elaboragédo da Matriz deve ser
suscetivel de validagao, com informacgdes que sejam necessarias e suficientes para

supervisao da BSM.

3.5. As permissdes de acesso determinadas na Matriz devem ser revisadas, no
minimo, anualmente, evitando a concessao de acessos indevidos e divergentes da

regulagdo em vigor.

3.6. O Diretor de Controles Internos deve emitir relatorio anual de avaliagao de
controles internos, abrangendo, entre outros pontos, avaliagdo da segregacgao
l6gica das funcbes desempenhadas pelos funcionarios, terceiros e prepostos,
incluindo o acesso aos dados e informagdes sensiveis, de forma que ndo seja

materializado o conflito de interesses.
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IV. Segregacao Fisica

4.1. O Participante, considerando o volume, natureza e complexidade de suas
operagdes e estrutura, deve adotar métodos para garantir a segregacéo fisica de
suas instalagdes, com o objetivo de mitigar as situagdes que propiciem conflitos de

interesses e acessos em desacordo com as fungdes desempenhadas.

4.2. Os métodos devem permitir a criagdo e manutengao de uma estrutura segura
e suficiente para o cumprimento da presente Norma de Supervisao, de forma a
definir, restringir, fiscalizar e monitorar quem sao os profissionais com acesso as

informacgdes e instalagdes sensiveis.

4.3. Nesse sentido, ndo basta a aplicagdo de processos, sendo também
necessaria a comprovacao de que as medidas impostas sao efetivas, por meio da

adocao de procedimentos operacionais, com objetivo de:

a) Mitigar a ocorréncia de irregularidades, conforme disposto na
regulacéao vigente;

b) Promover a segregacao funcional das areas responsaveis pela
Administracdo de Recursos de Terceiros das demais areas que possam gerar
potenciais conflitos de interesses, de forma a minimizar adequadamente tais
conflitos;

c) Garantir a segregacao fisica da mesa de operagdes das demais
mesas de operagdes pertencentes a outras instituicbes do mesmo grupo e/ou
conglomerado financeiro, exceto nos casos em que o Participante somente
opere para essas instituicbes ou em que, comprovadamente, a partir de

motivacao do Participante, ndo houver conflito de interesses;
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d) Garantir a segregacao fisica das atividades de gestao de carteiras de
valores mobiliarios de terceiros, incluindo clubes de investimentos, das
demais atividades de execucgao de ordens; e

e) Vedar a presenca de cliente, em qualquer hipétese, no ambiente da

mesa de operacgoes.

4.4. O Participante deve aplicar medidas de conscientizacdo e informagao aos
funcionarios, terceiros e prepostos sobre as violagdes ou possiveis violacdes das

disposicdes referentes a segregacéo fisica.
V. Atuacao da BSM

5.1. A supervisdo e fiscalizacdo da BSM em relacédo aos deveres acima expostos
ocorre por meio de suas auditorias e supervisdes continuas, conforme testes

definidos no Roteiro de Testes.

5.2. Durante a supervisao e fiscalizagdo do Participante sobre segregacgao de

funcgdes, a BSM verifica o cumprimento das seguintes situagoes:

a) Existéncia e suficiéncia da Matriz de segregacdo de funcgdes,
contemplando, no minimo, todas as atividades criticas listadas nesta Norma
de Supervisao, todos os sistemas e todas as areas relacionadas a elas;

b) Avaliagcao das areas e/ou fungbes da Matriz, verificando a relagao
direta ou equivaléncia com as areas dos profissionais estabelecidas pelo
departamento de Recursos Humanos, realizando o cruzamento da lista de
usuarios com a relagao de profissionais vinculados;

c) Verificagdo da Matriz com a previsdo dos conflitos mencionados no

item 3.2 da presente Norma de Supervisio;
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d) Caso a Matriz permita os conflitos mencionados acima, analise da
existéncia de controles compensatorios para monitorar os usuarios com esses
acessos conflitantes;

e) Avaliagéo dos acessos concedidos aos sistemas e se estao de acordo
com a Matriz de segregacéao de fungoes;

f) Em caso de existéncia de alguma excec¢ao, avaliacdo dos acessos e
se foram previamente aprovados e indicados na documentacgao; e

g) Medidas aplicadas para garantia da segregacao fisica das areas com

potenciais conflitos de interesses.

5.3. Sem prejuizo da realizagdo das auditorias para avaliagdo do cumprimento
da regulagao e da presente Norma de Supervisao conforme acima descrito, a BSM
podera exigir declaracdo do Diretor Responsavel pelo Mercado, do Diretor
responsavel pelo cumprimento da RCVM 35 e do Diretor responsavel pela
supervisdo dos procedimentos e controles internos do Participante, nos termos da
referida norma, atestando o cumprimento das obrigagbes sobre segregacao de
funcdes, além do envio de evidéncias da existéncia da Matriz, da segregagao ldgica

e fisica e do tratamento dos potenciais conflitos de interesses.
VI. Enforcement

6.1. Os deveres indicados na regulagdo aplicavel e na presente Norma de
Supervisdo, uma vez nao atendidos adequadamente e tempestivamente pelos
Participantes, serdo considerados como agravantes para a aplicagédo de medidas

de Enforcement estabelecidas no Regulamento Processual da BSM.

6.2. A presente Norma de Supervisdo produzira efeitos a partir de 1.2.2024.

BSM Supervisdo de Mercados 9
+55 11 2565-6200

Rua Libero Badaré, 471, 19, 22 e 32 andares

Centro, CEP 01009-903 S&o Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION



bsm®

SUPERVISAO DE MERCADOS

Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de

Auditoria pelo e-mail bsm@bsmsupervisao.com.br ou telefone (11) 2565-6200,

opcgao 3.

André Eduardo Demarco

Diretor de Autorregulacéo
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ANEXO | — Matriz de Segregacao de Fungoes

Segregacdo de Funcdes: Exemplos de Matrizes de Segregacado de Funcdes

Modelo | - Areas / Funcédo x Atividades Permitidas

1. Nesse modelo sdo elencadas todas as atividades consideradas criticas e todas as
areas/fungdes dos funcionérios, terceiros e prepostos que executam ou visualizam dados
relacionados a essas atividades.

Areas - TECNOLOGIA DA
. BACKOFFICE CADASTRO MESA DE OPERACOES RISCO -
Atividades INFORMACAO

ADMINISTRACAO - - - - EDICAD

ALTERACAO DE

EDICAOD EDICAOD CONSULTA - -
CORRETAGEM &A oA

CADASTRO DE CLIENTE EDI(;s.O EDI(;E.O CONSULTA COMSULTA -

CADASTRO LIMITE PRE - - - EDICAO -

GERENCIAMENTO DE
USUARIOS

OPERACAO - - EDICAD - -

TRANSFERENCIA DE

. EDICAD - - - -
CUSTODIA A

2. E recomendado que o Participante mantenha um documento complementar com a indicagao
dos perfis utilizados para execugao de cada atividade critica em cada sistema, conforme exemplo
abaixo.

Sistema de negociagao
Perfil Area Transagoes criticas (atividades)
Operacgéo OMesa ge Incluséo, alteragdo e cancelamento de ofertas e ordens de clientes
peracdes
- Atividades administrativas de sistemas (alteragao de parametros,
Administrador TI = . X .
gestéo de usuarios, bloqueio e desbloqueio de senhas)
- Inclusao e alteragdo de parametros que compdem os limites
Limites e ) : - . < - e
. operacionais dos clientes, incluséo e alteragao de limites
Cancelamento Risco S X
operacionais de clientes, e cancelamento de ofertas e ordens de
de ofertas -
clientes
Sistema de Cadastro
Perfil Area Transagoes criticas (atividades)
Alteragogs Cadastrq e Inclusdo e manutengéo de dados cadastrais de clientes
cadastrais Back Office
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Sistema de negociagao

Perfil Area Transagoes criticas (atividades)
- Atividades administrativas de sistemas (alteracdo de parédmetros,
Administrador TI ~ . : .
gestao de usuarios, bloqueio e desbloqueio de senhas)
Compliance,
Consulta Risco e Mesa | Consulta de dados cadastrais de clientes

de Operacoes

3. No minimo, todas as atividades criticas, conflitos minimos e areas devem estar mapeadas
na Matriz e de acordo com as areas definidas na area de Recursos Humanos.

Modelo Il - Areas / Funcdo x Sistemas / Perfis Permitidos

; B o TECNOLOGIA DA
Sistemas Areas CADASTRO BACKOFFICE MESA DE OPERACOES RISCO r
INFORMACAQ
Perfil:
Sistema de Backoffice Perfil: CADASTRO | Perfil: BACKOFFICE | Perfil: CONSULTA Perfil: CONSULTA
ADMINISTRADOR
Perfil:
Sistema de Cadastro de Cliente | Perfil: CADASTRO - Perfil: CONSULTA Perfil: CONSULTA
ADMINISTRADOR
Perfil:
Sistema de Custadia - Perfil: BACKOFFICE
ADMINISTRADOR
. . ) M § Perfil:
Sistema de Negociacio - - Perfil: OPERACAO Perfil: RISCOS
ADMINISTRADOR
\ \ . § Perfil:
Sistema de Risco Pré - - - Perfil: RISCOS
ADMINISTRADOR

Modelo Il - Atividades que acumuladas podem gerar conflitos de interesse

Inclusdo, alteracdo e Inclusdo e alteragdo de e - .. A -
Cadastro de Cliente cancelamento de ofertas e | Perfil de Investimentos de - - T
= : de clientes de sistemas
ordens de clientes clientes

Inclusdo e manutencdo de

dados cadastrais de - Consulta Consulta Conflito Conflito
clientes

Inclusdo, alteragdo e

cancelamento de ofertas e Consulta - Conflito Conflito Conflito
ordens de clientes

Inclusdo e alteragdo de

Perfil de Investimentos de Consulta Conflito - Consulta Conflito
clientes

Transferéncia de custddia

de clientes Conflito Conflito Consulta - Conflito
Atividades
administrativas de Conflito Conflito Conflito Conflito
sistemas
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a) Esse modelo pode ser um complemento aos dois modelos anteriores e nao é suficiente de forma
isolada, visto que, além dos conflitos minimos, a presente Norma de Supervisdo prevé que a

concessdo do acesso deve ser realizada de forma a evitar os acessos em desacordo com a

funcdo desempenhada.

b) Todas as atividades criticas e conflitos minimos devem estar mapeados na Matriz.

13
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18 de janeiro de 2024
CE 04/2024-BSM

NORMA DE SUPERVISAO
Participantes dos Mercados da B3 — Listado
Ref.: Norma de Supervisao sobre Seguran¢a da Informagao

A BSM Supervisdo de Mercados (“BSM”), no exercicio de suas fungdes, emite a
presente norma de supervisdo (“Norma de Supervisdo”) para tratar dos
procedimentos de supervisdo da BSM sobre seguranga da informagao,
considerando a regulamentacao vigente da Comissdo de Valores Mobiliarios

(“CVM”) e as normas emitidas pela B3 S.A. — Brasil, Bolsa, Balcao (“B3”).

Os termos definidos estdo de acordo com o Glossario da BSM?! ou sdo definidos na

presente Norma de Supervisao.

A Norma de Supervisdo esta dividida em 6 (seis) segbes: (I) Deveres do
Participante; (II) Treinamento de seguranga da informagao e segurancga cibernética;
(") Ameacas e vulnerabilidades no ambiente tecnoldgico; (IV) Atualizagbes

técnicas de segurancga; (V) Atuagcao da BSM; e (VI) Enforcement.

1 Disponivel em: https://www.bsmsupervisao.com.br/legislacao-e-regulamentacao/leis-normas-e-
regras.
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I. Deveres do Participante

1.1 E dever do Participante, conforme previsto na Resolugdo CVM n° 35/2021
("RCVM 35”), garantir a integridade, a seguranga e a disponibilidade dos seus
sistemas criticos, desenvolvendo e implementando regras, procedimentos e
controles internos adequados para garantir a confidencialidade, a autenticidade, a

integridade e a disponibilidade de dados e informacgdes sensiveis.

1.2 A RCVM 35 estabelece a obrigatoriedade do Participante manter politica de
segurancga da informacéao e seguranca cibernética (“Politica de Seguranga”), a qual
deve prever a periodicidade com que os funcionarios, prepostos e prestadores de
servigos devem ser treinados, os procedimentos de seguranga da informagéo e os

programas de seguranga cibernética.

1.3  Nesse sentido, o Participante deve oferecer treinamento para capacitagcao
dos funcionarios, prepostos e prestadores de servigos, quanto as regras
estabelecidas pela instituicdo (“Treinamento de Seguranga da Informacdo e

Seguranca Cibernética” e/ou “Treinamento”).

1.4 O Participante deve dispor de iniciativas que objetivem o monitoramento de
ameacgas e vulnerabilidades internas e externas, assim como a manutengao e

atualizagdes técnicas e de segurancga da sua infraestrutura.

1.5 A Politica de Seguranga, as informagdes referentes aos Treinamentos e as
respectivas documentagdes previstas nesta Norma de Supervisdo devem ser

mantidas pelo Participante nos termos exigidos pela regulagao.
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Il. Treinamento de Segurang¢a da Informagao e Seguranga Cibernética

21. O Participante deve implementar programa de conscientizagdo que
contemple a realizagdo de Treinamento de Seguranga da Informagéo e Seguranga
Cibernética dos funcionarios, prepostos e prestadores de servico, com frequéncia

minima anual.

2.2 O Treinamento deve conter medidas de aderéncia como, por exemplo:
provas, testes de phishing e planos de agéo para conscientizagao daqueles que

nao atingirem o resultado minimo esperado.

2.3 A forma de medir a aderéncia, o resultado minimo esperado apos o
Treinamento e o plano de acédo de conscientizacido devem constar da Politica de

Seguranca do Participante, assim como a periodicidade desses Treinamentos.

2.4 O Treinamento deve ser aplicado, no minimo, aos funcionarios, prepostos e

prestadores de servigo que tenham acesso a dados e informagdes sensiveis?.

2.5 Além disso, o Participante pode reavaliar a aplicagdo do Treinamento
quando concluir, de forma fundamentada, que os prestadores de servico com
acesso aos dados e informacdes sensiveis apresentam procedimentos de
seguranga da informagao e de treinamento adequados e compativeis com suas
politicas. O fundamento para nao aplicagdo do Treinamento deve ser mantido pelo

Participante nos termos exigidos pela regulacao.

2 Dados ou informagdes sensiveis sdo aqueles assim classificado pelo Participante, observado o
disposto no paragrafo Unico do artigo 42 da RCVM 35.
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M. Ameacas e Vulnerabilidades no Ambiente Tecnolégico

3.1 O Participante deve realizar, no minimo anualmente, avaliacbes de ameacas
e vulnerabilidades internas e externas da rede de computadores e infraestruturas
dos sistemas que atendem as necessidades do negdcio, incluindo o registro das

acdes tomadas, sendo que a documentacao deve contemplar no minimo:

a) a infraestrutura objeto de avaliagdo, com a identificagao, avaliagéo e
prevencao dos riscos internos e externos e a ado¢ao de uma estrutura efetiva
de controle e resposta para riscos cibernéticos, assegurando a
implementacéo de praticas gerais e sdélidas para gestédo de riscos; e

b) o tratamento, as causas e os impactos das ameacas internas e

externas detectadas.
IV. Atualizagoes Técnicas e de Segurancga

4.1 O Participante deve adotar procedimentos para atualizagdo de seguranga
dos sistemas operacionais, bem como para realizagcado de testes em ambiente de
homologacgao para verificagao da compatibilidade do sistema antes da atualizagao

no ambiente de producéo.

4.2 Os procedimentos devem conter um prazo maximo para atualizagdo apos a
divulgacao do fornecedor. Esse prazo nao deve ser maior que 90 (noventa) dias

para atualizagdes consideradas criticas.

4.3. O Participante deve realizar a verificagdo de compatibilidade das
atualizagcdes de segurangca em todas as versdes de sistemas operacionais

utilizadas pelo Participante em producéo.
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4.4. O Participante deve adotar processos de atualizagdo de “patches3” de
segurancga. Caso o Participante entenda que a atualizacdo nao € aplicavel devido
as caracteristicas do seu ambiente, o Participante deve formalizar as justificativas
que o levaram a optar pela nao instalagcdo, em tempo habil, apés a data de

divulgacao da atualizagao.
V. Atuacao da BSM

5.1 A supervisao e fiscalizacdo da BSM em relacédo aos deveres acima expostos
ocorre por meio de suas auditorias e supervisdes continuas, conforme testes

definidos no Roteiro de Testes.

5.2 Durante a supervisédo e fiscalizagao do Participante sobre seguranca da

informacéao, a BSM verifica o cumprimento das seguintes situagoes:

a) A implementagdo do Treinamento de Seguranga da Informacao e
Seguranga Cibernética abrangendo no minimo o disposto nesta Norma de
Superviséo e na regulagdo em vigor;

b) Os mecanismos de avaliagdo das ameagas e vulnerabilidades
internas e externas da rede e das infraestruturas dos sistemas que atendem
as necessidades do negocio, contendo no minimo o disposto nesta Norma de
Supervisédo e na regulagao em vigor; e

c) Os procedimentos para as atualizagdes técnicas e de segurancga do

Participante.

5.3 Sem prejuizo da realizagado das auditorias para avaliagdo do cumprimento

da regulagao e da presente Norma de Supervisdo, a BSM podera exigir declaragao

3 Trata-se de atualizagbes langadas pelo fornecedor para a corregdo de pontos de seguranga ou
qualquer outro item dentro do sistema que va garantir o melhor funcionamento.
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do Diretor Responsavel pelo Mercado, do Diretor responsavel pelo cumprimento da
RCVM 35 e do Diretor responsavel pela supervisao dos procedimentos e controles
internos do Participante, nos termos da referida norma, atestando o cumprimento
das obrigagdes sobre seguranga da informagéo, além do envio de evidéncias em
relacdo ao Treinamento, histérico de atualizagcdo de seguranga dos sistemas
operacionais ocorridos durante determinado periodo e da realizagao de avaliagdes
de ameacas e vulnerabilidades internas e externas da rede de computadores e
infraestruturas dos sistemas que atendem as necessidades do negdécio, com o

envio de registros das agdes tomadas.

VL. Enforcement

6.1 Os deveres indicados na regulagdo aplicavel e na presente Norma de
Supervisdo, uma vez nao atendidos adequadamente e tempestivamente pelos
Participantes, serdo considerados como agravantes para a aplicacdo de medidas
de Enforcement estabelecidas no Regulamento Processual da BSM.

6.2 A presente Norma de Supervisdo produzira efeitos a partir de 1.2.2024.

Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de

Auditoria pelo e-mail bsm@bsmsupervisao.com.br ou telefone (11) 2565-6200,

opgao 3.

André Eduardo Demarco

Diretor de Autorregulagao
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18 de janeiro de 2024
CE 05/2024-BSM

NORMA DE SUPERVISAO
Participantes dos Mercados da B3 - Listado

Ref.: Norma de Supervisao sobre Testes de Capacidade de Infraestrutura em

Cenarios de Estresse

A BSM Supervisdo de Mercados (“BSM”), no exercicio de suas fungdes, emite a
presente norma de supervisdo (“Norma de Supervisdo”) para tratar dos
procedimentos de supervisao e fiscalizacdo da BSM relativos aos Testes de
Capacidade de Infraestrutura em Cenarios de Estresse nos ambientes de
negociacdo e de pods negociagcdo da B3 S.A. — Brasil, Bolsa, Balcao (“B3”),
considerando a regulagao vigente da Comisséo de Valores Mobiliarios (“CVM”) e

as normas emitidas pela B3.

Os termos definidos estao de acordo com o Glossario da BSM' ou sdo definidos na

Norma de Supervisao.

A presente Norma de Supervisao esta dividida em 6 (seis) se¢des: (I) Deveres do
Participante; (Il) Testes de Capacidade de Infraestrutura em Cenarios de Estresse
para os Ambientes de Negociacdo e Pds Negociacdo; (lll) Ambiente de
Negociacao; (IV) Ambiente de Pdés Negociagao; (V) Atuagdo da BSM; e (VI)

Enforcement.

1 Disponivel em: https://www.bsmsupervisao.com.br/legislacao-e-regulamentacao/leis-normas-e-
regras.
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I. Deveres do Participante

1.1. E dever do Participante dos mercados organizados administrados pela B3 a
manutengdo de uma estrutura de tecnologia de informagdo compativel com a
natureza, porte, complexidade, estrutura, perfil de risco e modelo de seu negdcio,
de forma a preservar o atendimento aos clientes, inclusive em periodos de picos de

demanda.

1.2. Nesse sentido, os sistemas tecnologicos usados pelos Participantes,
préprios e/ou de terceiros, devem ser submetidos a Testes anuais, fixados em sua
politica de seguranga da informagao, para verificagdo do funcionamento dos
sistemas em cenarios de estresse, a fim de cumprir as disposi¢cdes da Resolugio
CVM n° 35/2021 (“RCVM 35”) e do Roteiro do Programa de Qualificagao
Operacional da B3 (“Roteiro do PQO”).

ll. Testes de Capacidade de Infraestrutura em Cenarios de Estresse para os

Ambientes de Negociagao e Pos Negociagao

2.1. O Participante deve realizar testes de capacidade de infraestrutura em
cenarios de estresse (“Testes”), no minimo anualmente, com o estabelecimento de
planos de agdo quando identificadas situagdes nas quais o aumento de demanda

possa inviabilizar o processamento das operagdes.

2.2. Os Testes devem contemplar, no minimo, as infraestruturas de negociagéo
e de pds negociagao, bem como aquelas fornecidas por provedores de terceiros,

inclusive no Data Center da B3 (quando gerido pelo Participante).

2.3. Para que os Testes sejam realizados de forma a alcangar os resultados
esperados, o Participante deve identificar o maior volume (pico histérico de
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transacgdes relacionadas ao indicador avaliado) observado em periodos anteriores
a realizacao dos Testes, adicionar um incremento definido pelo Participante? e, em
seguida, realizar o Teste para avaliar a compatibilidade de sua infraestrutura a luz

desse incremento.

2.4. Para as situagdes que envolvam mudanca significativa no volume de clientes
(por exemplo, aquisigdo ou alienagdo de carteira de clientes e operagdes
societarias), o Participante deve documentar a referida situagdo e o motivo da

manutencao ou alteragao do pico considerado.

2.5. Os Testes realizados pelo Participante no ambiente de negociacao e de pos

negociagéo, devem contemplar, no minimo, os seguintes critérios:

a) frequéncia (minima anual);

b) escopo (ambiente de negociacao e/ou ambiente de pds negociagao);

c) ambiente do Teste (home da aplicagado, versao, fornecedor, hospedagem e
informagdes de equivaléncia de ambientes, em caso de Testes realizados em
ambiente que nao seja de produgao);

d) indicadores obrigatdrios; e

e) resultado do Teste e planos de acéo para eventuais tratativas.

2.6. Para auferir a capacidade de infraestrutura em cenario de estresse no
ambiente de negociacao e de pds negociagao, os Participantes precisam observar
e demonstrar a capacidade de processar os indicadores obrigatérios, conforme

relacionados abaixo. Esta demonstracao devera ser feita através de evidéncias?®.

2 0O incremento deve ser definido pelo Participante de acordo com os critérios internos, como, por
exemplo, expectativa de crescimento da base de cliente. Nao ha um valor ou percentual minimo de
incremento.

3 Sao consideradas evidéncias: prints de tela, logs da aplicagéo, consultas de banco de dados
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2.7. Para cada indicador obrigatdrio, o Participante deve reportar: (i) os dados do
pico de informacao (data e quantidade); (ii) o percentual de incremento e o racional
utilizado; (iii) a quantidade executada; (iv) a conclusdo do resultado e, no caso de

resultado ndo satisfatério: (v) o plano de agao; (vi) o prazo; e (vii) o responsavel.

2.8. Caso algum dos indicadores minimos nao sejam aplicaveis ao cenario do

Participante, esse racional e as justificativas devem constar do relatorio de Teste.

2.9. O Participante deve manter, pelo prazo minimo de 5 (cinco) anos, ou por
prazo superior por determinacdo expressa da CVM ou da BSM, todos os
documentos e informagdes exigidas que evidenciem a execugdo dos Testes de

capacidade.

2.10. O Participante pode utilizar os Testes realizados pelo fornecedor desde que:
(i) a ferramenta seja a mesma (incluindo versao do software); (ii) o volume testado
(pico mais incremento) seja igual ou superior ao volume aferido (pico mais
incremento) pelo Participante; (iii) a infraestrutura utilizada no Teste do fornecedor
seja igual ou inferior a infraestrutura de producao do Participante (comparagao
minima considerando CPU, memdria e disco); e (iv) o Participante utilize fornecedor

que tenha sido auditado pela BSM na mesma versao do software contratado.
lll. Ambiente de Negociagao

3.1. S&o considerados indicadores de dados privados obrigatérios, no ambiente

de negociagao, dentro do periodo de um dia:

a) negocios fechados;

b) ofertas enviadas;

c) numero maximo de clientes conectados; e
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d) laténcia interna esperada: intervalo de tempo entre o recebimento da ordem
pelo Participante e o envio da ordem para a B3, e entre o recebimento dos

retornos dos status da ordem pelo Participante e o envio ao investidor.

3.2. Para o indicador de numero maximo de clientes conectados, o Participante
deve simular a conexao simultdnea de clientes. O cenario simulado deve refletir o
pico de clientes simultaneamente conectados, com um incremento de clientes em
percentual definido pelo Participante, com execucéo de transagdes (por exemplo,
envio de ordens), por minuto, repetindo a simulagdo por 10 (dez) minutos

consecutivos.

3.3. Caso o sistema de negociagao testado nao realize conexao direta com os
clientes, utilizando apenas uma conexao para recebimento de ordens por
mensageria FIX, o Participante deve formalizar tal situagcdo na documentagao do
Teste e avaliar o indicador de numero maximo de clientes conectados como “n&o

aplicavel”.

3.4. Para outros cenarios em que o sistema de negociagao nao realize a conexao
direta com os clientes, mas crie instancias de estratégias inseridas pelos clientes,
o Participante deve realizar o teste do indicador de numero maximo de clientes
conectados. Nesses casos, o Teste pode ser realizado da mesma forma, mas
utilizando a criagdo de estratégias simultaneas, com transagao (envio de ordens)

ao invés da conexao simultanea de clientes.

3.5. Paraoindicador de laténcia interna esperada, o Participante deve apurar, no
minimo, a laténcia maxima das ordens nos cenarios de estresse durante os Testes
dos indicadores de negécios fechados, ofertas enviadas e niumero maximo de
clientes conectados. E, ainda, que o numero apurado seja avaliado e/ou comparado
com uma laténcia esperada, definida previamente pelo Participante.
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3.6. Sao considerados indicadores de dados publicos obrigatérios, no ambiente

de negociagao, dentro do periodo de um dia:

a) o dobro da quantidade de negdcios fechados pelo mercado;
b) o dobro da quantidade de mensagens de market data; e

c) dobro do pico de mensagens de market data.

3.7. Os numeros de negoécios e mensagens que devem ser dobrados para o

Teste dos indicadores relacionados no item 3.5 sao divulgados pela B3 em seu site.
IV. Ambiente de Pés Negociacao

4.1. Sao considerados indicadores de dados privados obrigatérios (para cada
tipo de Participante: PNP - Participante de Negociagéo Pleno, PL - Participante de
Liquidacédo e ACST - Agente de Custddia), no ambiente de pos negociagao, dentro

do periodo de um dia:

a) negocios capturados (aplicavel para: PNP, PL e ACST);

b) negdcios alocados (aplicavel para: PNP e PL);

c) repasses aceitos/rejeitados (aplicavel para: PNP e PL);

d) processamentos de arquivos de conciliagdo (aplicavel para: PNP, PL e
ACST);

e) contratos de empréstimos (aplicavel para: PNP e PL); e

f) liquidagao antecipada de contrato de empréstimo (aplicavel para: PNP, PL e
ACST).

4.2. O Participante € o responsavel pela construgcdo do ambiente para realizagao
dos Testes, bem como seus injetores. Nao sera possivel a utilizagdo do ambiente
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+55 11 2565-6200

Rua Libero Badaré, 471, 19, 22 e 32 andares
Centro, CEP 01009-903 S&o Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION



SUPERVISAO DE MERCADOS

bsm®

de certificagdo para realizagao dos Testes, dado que sua natureza é funcional e

nao de capacidade.
V. Atuagao da BSM

5.1. A supervisao e fiscalizagcdo da BSM em relagéo aos deveres acima expostos
ocorre por meio de suas auditorias e supervisbes continuas, conforme testes

definidos em seu Roteiro de Testes.

5.2. Durante a supervisdo e fiscalizagcdo do Participante sobre os Testes de
estresse nos ambientes de negociacdo e de pds negociacdo a BSM verifica o
cumprimento da realizagao dos Testes de capacidade de infraestrutura em cenarios
de estresse, contemplando os critérios e indicadores minimos estabelecidos nesta

Norma de Supervisao.

5.3. Sem prejuizo da realizagdo das auditorias para avaliagdo do cumprimento
da regulagao e da presente Norma de Supervisao conforme acima descrito, a BSM
podera exigir declaracdo do Diretor Responsavel pelo Mercado, do Diretor
responsavel pelo cumprimento da RCVM 35 e do Diretor responsavel pela
supervisdo dos procedimentos e controles internos do Participante, nos termos da
RCVM 35, atestando o cumprimento das obrigagées sobre os Testes realizados
nos ambientes de negociagao e de pos negociagao, além do envio de evidéncias
em relagdo aos Testes realizados e dos planos de agao necessarios formulados

pelo Participante em decorréncia do resultado dos Testes.
VI. Enforcement

6.1. Os deveres indicados na regulagdo aplicavel e na presente Norma de
Supervisdo, uma vez nao atendidos adequadamente e tempestivamente pelo
BSM Supervisdo de Mercados 7
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Participante, serdao considerados como agravantes para a aplicacao de medidas de

Enforcement estabelecidas no Regulamento Processual da BSM.
6.2. A presente Norma de Supervisao produzira efeitos a partir de 1.2.2024.

Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de

Auditoria por meio do e-mail bsm@bsmsupervisao.com.br ou do telefone (11) 2565-
6200, opcgao 3.

André Eduardo Demarco
Diretor de Autorregulagao
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18 de janeiro de 2024
CE 06/2024-BSM

NORMA DE SUPERVISAO
Participantes dos Mercados da B3

Ref.: Norma de Supervisao sobre Resultado e Dispensa dos Participantes

das Auditorias Regulares

A BSM Supervisdo de Mercados (“BSM”), no exercicio de suas fungdes, emite a
presente norma de supervisédo (“Norma de Supervisdo”) com o objetivo de informar
aos Participantes com autorizagdo de acesso aos mercados organizados
administrados pela B3 S.A. — Brasil, Bolsa, Balcao (“B3”) a metodologia adotada
pela BSM para apresentagédo do resultado das auditorias e critérios de dispensa
dos Participantes do Listado B3 das auditorias regulares executadas pela BSM,
conforme plano de trabalho aprovado anualmente, nos termos da Resolugdo CVM
n° 135/2022 (“RCVM 135”).

Os termos definidos estdo de acordo com o Glossario da BSM?! ou sdo definidos na

presente Norma de Superviséo.

A Norma de Supervisao esta dividida em 6 (seis) se¢des: (I) Dever da BSM em
Supervisionar e Fiscalizar os Participantes com Autorizacdo de Acesso aos
Mercados Organizados Administrados da B3; (ll) Auditorias Regulares Realizadas

nos Participantes do Listado B3; (lll) Relatério das Auditorias Regulares; (V)

1 Disponivel em: https://www.bsmsupervisao.com.br/legislacao-e-regulamentacao/leis-normas-e-
regras.
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Resultado das Auditorias e Critérios de Dispensa de Participantes do Listado B3;
(V) Processos de Auditoria nao Dispensados a partir de 2024; e (VI) Manutengao
de Acesso no Listado B3 — Roteiro do PQO.

. Dever da BSM em Supervisionar e Fiscalizar os Participantes com

Autorizacao de Acesso aos Mercados Organizados Administrados da B3

1.1. Nos termos da RCVM 135, a estrutura de autorregulacédo da entidade
administradora de mercados organizados deve fiscalizar e supervisionar (i) as
operagoes cursadas nos mercados organizados de valores mobiliarios que estejam
sob sua responsabilidade; (ii) as atividades de organizagao e acompanhamento de
mercado desenvolvidas pela préopria entidade administradora de mercado
organizado; e (iii) os Participantes dos mercados organizados administrados, bem

como seus administradores, funcionarios e prepostos.

1.2. Cabe a BSM, na qualidade de autorreguladora dos mercados organizados
administrados pela B3, monitorar, de oficio ou por comunicagao do diretor geral ou
de terceiros, o cumprimento das regras de funcionamento da entidade
administradora de mercado organizado e dos mercados por ela administrados e

impor penalidades decorrentes da violagdo das normas que |he incumba fiscalizar.

1.3. A partir dos deveres acima, dentre as atividades desempenhadas pela BSM,
conforme dispdem seu Estatuto Social e a RCVM 135, ha o dever de identificar
comportamentos que possam colocar em risco o funcionamento eficiente e regular,
a transparéncia, a credibilidade e a integridade dos mercados administrados da B3,
bem como o dever de apontar falhas ou irregularidades no cumprimento de normas
legais e regulamentares verificadas nos Participantes com autorizagao de acesso
aos mercados administrados da B3, inclusive normativos da prépria B3, por meio
da superviséo e fiscalizagao das regras, procedimentos e controles internos desses
BSM Supervisdo de Mercados
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Participantes, mediante a execugédo de auditorias regulares, realizadas pela BSM
(“Auditoria Regular”)?, bem como por meio de sua atividade de monitoramento

continuo de dados.

1.4. A supervisao e fiscalizagao realizada pela BSM, acima mencionada, também
subsidia a B3 na verificagdo dos requisitos minimos para manutencdo da
autorizag&o de acesso dos Participantes, exigidos pelos Regulamentos de Acesso
da B3, podendo a BSM, sem prejuizo da atuagao da B3, apurar as infragdes ao
disposto nos referidos normativos da B3, nas normas que o complementam e na
legislagao e regulamentacéao aplicaveis, impondo, conforme o caso, as penalidades

previstas em seus normativos.

1.5. A partir do momento em que o Participante recebe a outorga de autorizagéo
de acesso e se torna habilitado para atuar em determinado ambiente, mercado ou
sistema administrado pela B3, em uma determinada categoria de acesso, este se
submete as regras e aos procedimentos de monitoramento, superviséo,

fiscalizagdo e auditorias da BSM, nos termos dos Regulamentos de Acesso da B3.

2 Além da Auditoria Regular, a BSM podera realizar nos Participantes, para cumprimento de seus
deveres, as seguintes auditorias: (i) auditorias especificas, que envolvem a verificagdo de um tema
ou de uma regra em particular, ou que ocorrem para apurar indicios de irregularidades verificados
em processos de MRP, PAD, denuncias, Auditorias Regulares ou outros procedimentos da BSM
(“Auditoria Especifica”); (ii) auditorias de follow-up, que sao realizadas para verificar o cumprimento
dos planos de acdo apresentados pelos Participantes, em razdo de apontamentos feitos em
auditorias, medidas de Enforcement ou por conta da celebragdao de termos de compromisso, nos
termos do Regulamento Processual da BSM (“Auditoria de Follow-Up”); (iii) auditorias indiretas, que
sdo realizadas a partir de dados e informagdes encaminhadas periodicamente pelos Participantes
para a BSM, por meio de testes internos (“Auditoria Indireta”); e (iv) auditorias pré-operacionais, que
sdo realizadas conforme regras da B3, e levam em consideracdo requisitos operacionais e
tecnoldégicos relacionados as atividades desempenhadas pela instituicdo requerente de pedido de
autorizagao de acesso (“Auditoria Pré-Operacional”).
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1.6. Em seus processos de supervisao e fiscalizagdo, a BSM adota abordagem
baseada em risco, direcionando e focando seus esforcos e recursos para as

situagdes identificadas como de maior risco para o mercado.

1.7. A partir de um conjunto de dados, informagdes, declaragbes dos
Participantes e analises, que incluem a participagdo da CVM e da B3, a BSM
mapeia e identifica os riscos dos Participantes de acordo com a realidade do
modelo de negdcio de cada Participante e com a maturidade de desenvolvimento
de seus controles, para, a partir dai, atuar de forma eficaz, apoiando o Participante
na mitigacao desses riscos e na nao materializagao dos problemas, dedicando mais
OU Menos recursos para situagdes que apresentem riscos maiores ou menores,
respectivamente, utilizando a auditoria como uma de suas areas de apoio do

departamento de autorregulagao.

1.8. Independentemente dos critérios de supervisdo baseada em risco adotados
pela BSM e de seu papel de orientagcdo e informagdo aos Participantes dos
mercados organizados administrados pela B3, é dever de todos os Participantes,
nas suas respectivas categorias de acesso, cumprirem com as exigéncias que lhes

mantém com o direito de acesso aos mercados organizados administrados pela B3.
. Auditorias Regulares Realizadas nos Participantes do Listado B3

2.1. As Auditorias Regulares realizadas pela BSM avaliam os Participantes do
Listado B3 a partir de 16 (dezesseis) processos, quais sejam: (i) Cadastrar Clientes;
(i) Suitability; (iii) Executar Ordens; (iv) Liquidar Negocios; (v) Administrar Custodia
de Ativos e Posigdes; (vi) Gerenciar Risco; (vii) Assessores; (viii) Controles
Internos; (ix) Prevencao a Lavagem de Dinheiro, ao Financiamento do Terrorismo
e da Proliferagdo de Armas de Destruicdo em Massa — PLD/FTP; (x) Supervisao de
Operagdes e Ofertas; (xi) Certificagdo e Qualificagdo Técnica de Profissionais; (xii)
vy s 4
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Seguranca da Informacéo; (xiii) Continuidade de Negécios; (xiv) Monitoramento e
Operacao da Infraestrutura de Tl; (xv) Gerenciamento de Mudancas; e (xvi) Suporte

a Infraestrutura.

2.2. Esses 16 (dezesseis) processos avaliam o cumprimento das regras de
regulacdo e de autorregulagcao, supervisionando e fiscalizando os Participantes
com autorizag&do de acesso na B3 e apontando as irregularidades encontradas no
cumprimento das normas legais e regulamentares relacionadas ao mercado de
valores mobiliarios e as atividades de intermediacdo expedidas pela CVM, pelo
Banco Central, pelo Conselho Monetario Nacional, pela B3 e pelas normas de

supervisao da BSM.

2.3. O detalhamento do que é avaliado pela BSM nesses 16 (dezesseis)
processos, as analises que sao feitas, os dados e as informagdes e declaragbes
que podem ser solicitadas aos Participantes sao disponibilizados no roteiro de
testes de auditoria da BSM (“Roteiro de Testes”), no Manual de Layout de Arquivos

e Trilhas ou outras formas definidas pela BSM3.

2.4. O Roteiro de Testes e seus anexos sao documentos de propriedade da BSM
e sédo confidenciais, sendo restrita a divulgagdo e a publicacdo por terceiros.
Somente é permitido envio para profissionais ou prestadores de servigos que
participam ou que necessitam ter acesso para realizacdo da auditoria da BSM. A
restricdo de divulgacao e publicagdo também se aplica ao Participante, prepostos
e prestadores de servigo. Qualquer divulgagéo, uso ou reprodugéo de seu conteudo
por qualquer pessoa que nao seja o destinatario pretendido deve ser

expressamente autorizada pela BSM.

3 Disponivel em: https://www.bsmsupervisao.com.br/Noticias/Manuais.
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M. Relatério das Auditorias Regulares

3.1. Encerrada a Auditoria Regular, a BSM emite um relatério para os
Participantes com o resultado dos trabalhos realizados (“Relatério de Auditoria”),
contendo (i) os apontamentos de falhas ou irregularidades verificadas no
Participante em descumprimento as regras de regulagdo e autorregulagao
(“Relatério de Auditoria com Apontamentos”); ou (ii) a relacdo dos processos
auditados no Participante e a informacgcao da inexisténcia de apontamentos na

Auditoria Regular (“Relatério de Auditoria sem Apontamentos”).

3.2. Independentemente do resultado da Auditoria Regular, ao seu final, a BSM
enviara o Relatério de Auditoria para o Participante, B3, CVM e Banco Central para
as respectivas providéncias, inclusive para a verificacdo pela B3 da manutengao da

autorizacao de acesso do Participante, conforme Regulamento de Acesso da B3.
(i) Relatério de Auditoria com Apontamentos

3.3. Verificando-se apontamentos na Auditoria Regular, a BSM envia o Relatério
de Auditoria com Apontamentos para manifestacdo do Participante, solicitando a
apresentacao de plano de agao para os apontamentos indicados, no prazo de até
30 (trinta) dias corridos. Caso o Participante necessite de prorrogacao deste prazo,
deve ser apresentado a BSM, por solicitacdo do Diretor de Relagbes com o
Mercado, os fundamentos de tal pedido de prorrogagcéo, cabendo a BSM a
aceitagdo ou nao do referido pedido de prorrogacdo, levando em conta a
complexidade dos apontamentos, recorréncia de situagdes de solicitacbes de
prorrogacao de prazos pelo Participante a BSM e qualidade usual do que é

entregue como resposta pelo Participante.
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3.4. O plano de agao a ser apresentado pelo Participante deve contemplar as
implementagdes que realizou ou pretende realizar para corregdo dos
apontamentos, visando a melhora em seus controles e cumprimento de seus

deveres, informando os prazos para as implementag¢des que ainda for realizar.

3.5. A BSM avaliara a completude e tempestividade das melhorias apresentadas
pelo Participante no plano de agédo, podendo: (i) aceitar o plano de acgao
apresentado pelo Participante; (ii) exigir do Participante a complementagéo,
modificagdo ou alteragédo do plano de agao e seu prazo de implementagao; ou (iii)

aplicar medida de Enforcement.

3.6. Caso o Participante necessite alterar o plano de acéo ou a data de concluséo
de algum item do plano de agdo, este deve comunicar a BSM pelo e-mail

bsm@bsmsupervisao.com.br, que avaliara referida situagdo conforme item 3.5

acima. Se o plano de agao estiver no ambito de um Termo de Compromisso
celebrado com a BSM, as alteragdes serao objeto de nova deliberagdo do Conselho

de Autorregulagao, nos termos do Regulamento Processual da BSM*.

3.7. A avaliagdo da BSM do plano de agédo nao isenta o Participante de
comprovacdo da efetividade de sua implementacdo. Desta forma, com o
atingimento da(s) data(s) do plano acéo, € dever do Participante comunicar a BSM,

pelo e-mail bsm@bsmsupervisao.com.br, se de fato o plano de agao foi cumprido

e o(s) apontamento(s) foi(ram) resolvido(s).

4 Art. 57. Apos a celebragdo do Termo de Compromisso, suas clausulas ndo poderao ser alteradas,
salvo por nova deliberagao do Conselho de Autorregulagao, mediante requerimento fundamentado,
por escrito, da parte interessada.
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3.8. Referida declaragcéo do Participante deve ocorrer independentemente de a
BSM realizar Auditoria de Follow-Up® no Participante para verificar se de fato houve
o cumprimento do plano de agao, uma vez que € seu dever estar em cumprimento
com as regras de regulacéo e autorregulacédo supervisionadas e fiscalizadas pela
BSM.

(ii) Aceite do Plano de Agao apresentado pelo Participante

3.9. No caso de aceitacdo do plano de agdo, a BSM, na sequéncia, encerra a
Auditoria Regular e podera avaliar a implementagao do plano de agao em Auditoria
de Follow-Up. A BSM, considerando seus critérios de supervisao baseada em risco,
podera nao realizar respectiva Auditoria de Follow-Up no Participante que declarar
o cumprimento do plano de acéo, conforme itens 3.7, 3.8 e 3.10 da presente Norma
de Supervisao, podendo supervisionar e fiscalizar os apontamentos objeto do plano

de agao em Auditoria Regular futura, em data a ser determinada pela BSM.

3.10. O Participante devera cumprir integralmente com o plano de ag¢ao acordado,
de forma que o apontamento feito no Relatério de Auditoria ndo volte a se repetir,
ou seja, o plano de acao e sua implantacado precisam ser efetivos na solugao do
apontamento. Nesse sentido, o Participante devera implementar os controles e
processos a que se comprometeu no plano de agao de forma completa, ajustando
a causa raiz da situagdo que nao estava em conformidade e ndao somente os

eventos apontados no Relatério de Auditoria.

5 A Auditoria de Follow-Up tem como objetivo verificar o cumprimento dos planos de agdo pactuados
pelo Participante para a corregao dos apontamentos indicados nos Relatorios de Auditorias e sera
realizada pela BSM apds o prazo pactuado desse plano de agao.
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3.11. No caso de a Auditoria Regular ou de Follow-Up verificar o descumprimento
do plano de acgao, a BSM podera aplicar medida de Enforcement ao Participante,
diretores responsaveis e/ou prepostos, conforme o0 caso, nos termos de seu

Regulamento Processual.

(iii) Exigéncia ao Participante da Complementag¢ao, Modificagao ou Alteragao

do Plano de Acgao e seu Prazo de Implementagao

3.12. Na avaliagdo do plano de agdo apresentado, a BSM podera exigir do
Participante a complementag¢ao, modificagao ou alteracdo do plano de acéo e de
seu prazo de implementagdo, caso entenda que o plano apresentado esteja
incompleto ou ndo aparente enderecar de forma definitiva os apontamentos

descritos no Relatério de Auditoria.

3.13. A exigéncia sera comunicada ao Participante para que apresente os ajustes
necessarios no prazo de até 15 (quinze) dias corridos. Caso o Participante
necessite de prorrogagdo deste prazo, deve ser apresentado a BSM os
fundamentos de tal pedido de prorrogagao, cabendo a BSM a aceitagdo ou ndo do
referido pedido de prorrogagdo, levando em conta a complexidade dos
apontamentos, recorréncia de situagdes de prorrogagao de prazos solicitadas pelo

Participante a BSM e qualidade do que é entregue como resposta pelo Participante.

3.14. Caso o novo plano de agédo apresentado pelo Participante seja aceito, a
avaliacdo do cumprimento do plano de agdo ocorrera nos termos dos itens 3.9 e

3.10 da presente Norma de Supervisao.

3.15. Caso o novo plano de agcao apresentado nao esteja adequado e nao seja
revisitado pelo Participante, conforme avaliacdo da BSM, por questbes de
incompletude ou de intempestividade para corrigir os apontamentos feitos no
BSM Supervisdo de Mercados
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Relatério de Auditoria, a BSM podera aplicar medida de Enforcement ao
Participante, diretores responsaveis e/ou prepostos, conforme o caso, nos termos

de seu Regulamento Processual.

3.16. Se na Auditoria Regular ou de Follow-Up for verificado o descumprimento do
plano de acgao pela ndo corregcao do apontamento (execugao do plano ou falta de
efetividade da agédo implementada), a BSM podera aplicar medida de Enforcement
ao Participante, diretores responsaveis e/ou prepostos, conforme o caso, nos

termos de seu Regulamento Processual.

(iv) Aplicagaéo de medida de Enforcement independentemente da

apresentacao de plano de acao

3.17. Independentemente da apresentacdo do plano de agdo ou da avaliagao
deste pela BSM, nos casos em que os apontamentos verificados no Relatério de
Auditoria apresentem situacdes de gravidade, materialidade e recorréncia, a BSM
podera aplicar medida de Enforcement ao Participante, diretores responsaveis e/ou

prepostos, conforme o caso, nos termos de seu Regulamento Processual.

3.18. O Participante pode apresentar proposta de Termo de Compromisso para
apreciagao do Conselho de Autorregulagédo da BSM a qualquer momento, inclusive
anteriormente a instauragcéo de um processo administrativo disciplinar (“PAD”) pelo
Diretor de Autorregulacao da BSM, conforme as regras do Termo de Compromisso

dispostas no Regulamento Processual da BSM.

(v) Relatério de Auditoria sem Apontamentos

BSM Supervisdo de Mercados
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3.19. Caso néao haja apontamentos feitos no processo de auditoria, a BSM enviara
relatério com a descricdo dos processos auditados no Participante, informando

sobre a inexisténcia de apontamentos na Auditoria Regular.

V. Resultado e Dispensa de Participantes do Listado B3 das Auditorias

Regulares

4.1. Conforme abordagem baseada em risco mencionada na se¢ao | acima, a
BSM adota mecanismo de dispensa para Participantes submetidos a Auditorias

Regulares a partir de seus resultados nessas auditorias.

4.2. Para tanto, a BSM calcula o resultado da Auditoria Regular do Participante
seguindo critério que estabelece que, para cada apontamento existente no
Relatério de Auditoria, seja atribuida uma pontuagao, conforme Matriz de Pesos e

Notas disponivel no site da BSMS.

4.3. Eventuais atualizacdes na Matriz de Pesos e Notas serdao comunicadas pela

BSM aos Participantes.

4.4. O resultado do Participante na Auditoria Regular é sua pontuagao dividida
pela pontuacdo maxima possivel. Cada um dos processos avaliados na Auditoria
Regular recebe pontuagdo e pontuagdo maxima possivel, individualmente,
conforme Matriz de Pesos e Notas abaixo. O somatério da pontuacéo
individualizada de todos os processos avaliados corresponde a pontuagao do
Participante e o somatério da pontuagcao maxima possivel de todos os processos

avaliados corresponde a pontuagao maxima possivel.

6 https://www.bsmsupervisao.com.br/auditoria-de-participantes/metodologia-de-avaliacao.
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4.5. Segue abaixo exemplo de como o resultado da Auditoria Regular sera

calculado:
~ o ~
P Pontuacao 'P_ontuagao’ /° P ontuaga'o
rocesso ) Maxima possivel Maxima possivel
(B) (A)(B)
Processo 1 X4 2 X1 1y
Processo 16 X16 V16 X16 ! Y16

Soma da Pontuagﬁo Xq *+ ...+ Xq6 yit..+Y (X1 + ...+ X16)I(Y1 + ...+ y1s)
Resultado do Participante na Auditoria Regular = (x4 + ... + X46)/( Y1 + ... + Y1¢)

Resultado do Participante no Processo k (kde 1 a 16) = xi / yx

4.6. O Resultado do Participante na Auditoria Regular e o Resultado do
Participante no Processo auditado poderdo ser utilizados como referéncia para
dispensar o Participante da Auditoria Regular ou de processo que faga parte da

Auditoria Regular, respectivamente.

4.7. Os critérios utilizados pela BSM que poderdo ensejar a dispensa do
Participante da Auditoria Regular ou de processo que faca parte da Auditoria

Regular, sdo os seguintes:

(a) Podera haver dispensa de até 2 (dois) ou de até 3 (trés) planos de trabalho
quando o Resultado do Participante na Auditoria Regular for menor ou igual
a 2%. A dispensa sera de até 3 (trés) planos de trabalho quando (i) o
Resultado do Participante em todos os Processos for menor ou igual a 2%;
ou (ii) ap6s dispensa da Auditoria Regular, o proximo Resultado do

Participante na Auditoria Regular for menor ou igual a 2%;

BSM Supervisdo de Mercados
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(b) Podera haver dispensa de processos da Auditoria Regular, quando o
Resultado do Participante no Processo for menor ou igual a 2%, por, pelo
menos, 2 (dois) planos de trabalho consecutivos, exceto para os processos

relacionados na secio V da presente Norma de Superviséo; e

(c) Conforme supervisao baseada em risco da BSM, o Participante dispensado
conforme os critérios descritos nos itens “a” e “b” pode ndo ser auditado no

plano de trabalho seguinte ao da sua volta da dispensa.

4.8. Nao ha obrigatoriedade de a BSM conceder as dispensas acima
mencionadas, uma vez que, além do uso do Resultado do Participante na Auditoria
Regular para aplicar referidas dispensas, seréo levados em conta, por exemplo, a
existéncia de processos administrativos disciplinares ou outras medidas de
Enforcement na BSM, a existéncia e/ou a recorréncia de analises e de casos com
indicios de irregularidades, denuncias, processos perante o Mecanismo de
Ressarcimento de Prejuizos com ou sem indicios de irregularidades, bem como a

analise de risco do processo ou do Participante feita pela BSM.

4.9. O Participante recém habilitado pela B3 sera elegivel a dispensa de Auditoria
Regular, nos termos dos itens 4.6 e 4.7 acima, apds a realizagdo da primeira

Auditoria Regular, a depender do critério de supervisdo baseada em risco da BSM.

4.10. Para os Participantes dispensados em processos de auditoria, a nota a ser
considerada na métrica de dispensa considerara a ultima nota deste Participante

nos processos dispensados, apurada pela BSM.

4.11. ABSM entregara individualmente para cada Participante, até o final do plano
de trabalho do ano em exercicio, quando possivel, as seguintes informagdes: (i)
Resultado do Participante na Auditoria Regular; (ii) Resultado do Participante nos
Processos; e (iii) Dispensas aplicaveis. Essas informagdes destinam-se
s 13
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exclusivamente ao aprimoramento dos processos, controles internos e do
cumprimento da legislacdo e regulamentagao aplicaveis aos Participantes, nao
podendo, em qualquer hipotese, serem divulgadas a terceiros ou utilizadas para

finalidades comerciais ou promocionais.

4.12. O Participante dispensado da Auditoria Regular e da Auditoria Regular em
processo especifico podera solicitar a BSM, em até 45 (quarenta e cinco) dias uteis
contados do recebimento do resultado sobre a dispensa, pelo e-mail

bsm@bsmsupervisao.com.br, a manutencio dessas auditorias, fundamentando os

motivos para tal solicitagcao. A solicitagcao feita pelo Participante sera avaliada pela
BSM em funcido de sua capacidade de execucédo frente ao plano de trabalho do

ano em questao.

4.13. As dispensas mencionadas na presente Norma de Supervisdo nao
abrangem as demais auditorias realizadas pela BSM e nao tem efeito suspensivo
sobre a entrega continua de dados ou de quaisquer solicitagdes da BSM em suas
outras rotinas de monitoramento continuo de dados, supervisao e fiscalizagao, nos
termos da RCVM 135.

V. Processos de Auditoria nao Dispensados a partir de 2024

5.1. A partir do ano de 2024, a BSM n&o mais dispensara os Participantes que
passarao pelo processo de Auditoria Regular da realizacdo dos seguintes 5 (cinco)
processos: (i) Cadastrar Clientes; (ii) Controles Internos; (iii) Prevengéo a Lavagem
de Dinheiro — PLD/FTP; (iv) Supervisdo de Operacdes e Ofertas e (v) Seguranga

da Informacgao.
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5.2. Os Participantes dispensados da Auditoria Regular poderao passar por
Auditoria Especifica dos 5 (cinco) processos acima mencionados, conforme

critérios de supervisao baseada em risco da BSM.

5.3. A BSM avaliara anualmente a necessidade de inclusdo ou exclusdo de
processos que nao serao mais dispensados da Auditoria Regular, comunicando ao

mercado quais processos nao terao possibilidade de dispensa.
VI. Manutengao de Acesso do Listado B3 — Roteiro do PQO

6.1. Como mencionado no item | da presente Norma de Supervisao, a supervisdo
e fiscalizagao realizada pela BSM subsidia a B3, por meio do envio dos Relatorios
de Auditoria e dos resultados da Auditoria Regular, na verificagdo dos requisitos
minimos para manutencdo da autorizacdo de acesso dos Participantes do

segmento Listado, exigidos pelo Regulamento de Acesso da B3.

6.2. Os critérios utilizados pela BSM para o resultado e dispensa dos
Participantes das Auditorias Regulares ndo se confundem com os critérios
utilizados pela B3 para a analise de pedidos de concess&o, manutengdo ou
revogagdo do selo de qualificagdo operacional da B3, os quais levam em
consideracao, além dos resultados das Auditorias Regulares, demais critérios
estabelecidos no Regimento do Comité Interno de Certificagdo do Programa de

Qualificagao Operacional, disponivel no site da B3.
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A presente Norma de Supervisao produzira efeitos a partir do programa de trabalho
de 2024 da BSM, revogando-se a Norma de Supervisdao anterior sobre o tema,
publicada por meio do Comunicado Externo 007/2023 da BSM’, em 16.5.2023.

Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de

Auditoria por meio do e-mail bsm@bsmsupervisao.com.br ou do telefone (11) 2565-
6200, opcgao 3.

André Eduardo Demarco

Diretor de Autorregulacéo

7 O Comunicado Externo 07/2023 foi divulgado pelo Comunicado Externo 007/2023-PRE da B3, em
23.5.2023.
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18 de janeiro de 2024
CE 07/2024-BSM

NOTADEORIENTACAO
Participantes dos Mercados da B3 — Listado

Ref.: Nota de Orientacao sobre o monitoramento de certificacao de
profissionais vinculados aos Participantes da B3

A BSM Supervisdo de Mercados (“BSM”), em seu papel de orientar e apoiar o
mercado para o cumprimento das normas estabelecidas pelo regulador e pela
administradora do mercado B3 S.A. — Brasil, Bolsa, Balcao (“B3”), divulga a
presente nota de orientacao (“Nota de Orientagc&o”), que trata do monitoramento
pelos Participantes das certificacbes dos profissionais que exercem atividades
relacionadas aos mercados da B3 (Listado B3), tendo em vista o disposto no
Manual de Certificacdo de Profissionais (“Manual de Certificagdo”)?, o qual esta

inserido no contexto do Programa de Qualificagdo Operacional da B3 (“PQQ”)2.

Os termos definidos estdo de acordo com o Glossario da BSM? ou sao definidos

na presente Nota de Orientagao.

1 O Manual de Certificagao de Profissionais atual foi divulgado em 21 de dezembro de 2023 por
meio do Oficio Circular n°® 214/2023. Trata-se de documento que dispde sobre os
procedimentos necessarios a certificagdo e a manutengéo da certificacao dos profissionais
vinculados aos Participantes autorizados que atuam junto a B3. Disponivel em
<https://www.b3.com.br/data/files/82/91/0D/02/00D8C810719CE3C8DCOD8AA8/0C%20214-
2023%20PRE%20PEC%20d0%20PQ0%20(PT).pdf>.

2 Disponivel em <https://www.b3.com.br/pt_br/b3/qualificacao-e-governancal/certificacoes/selos-
pgo/roteiros.htm>.

3 Disponivel em <https://www.bsmsupervisao.com.br/legislacao-e-regulamentacao/leis-normas-

e-regras>.
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A Nota de Orientagdo esta dividida em 3 (trés) secgdes: (i) Introducgao; (ii)
Responsabilidades dos Participantes; e (iii) Consulta de -certificagbes de

profissionais junto ao Sistema Integrado de Cadastro B3 (“Sincad”).
. Introducgao

1.1. A certificacdo consiste em processo executado pelo profissional, com o
objetivo de atestar seu conhecimento relacionado aos mercados organizados
administrados pela B3. Esse processo € obrigatério para os profissionais que
atuam junto a B3 em uma das areas de conhecimento definidas no Manual de
Certificagdo de Profissionais®, conforme determinado pela Resolugdo CMN n°
4.984, de 17 de fevereiro de 20225.

1.2. A certificagdo, portanto, é uma avaliagdo das competéncias e
capacidades técnicas de uma pessoa para realizar um trabalho especifico e
distingue-se da qualificagao técnica do profissional, que se refere as habilidades
e conhecimentos necessarios para desempenhar uma determinada fungao ou

ocupar um determinado cargo.
ll. Responsabilidades dos Participantes

2.1. As responsabilidades dos Participantes estdo expressamente
determinadas no Manual de Certificagdo. Contudo, € importante destacar que
cabe ao Participante do Listado B3 monitorar continuamente a execugao e

validade da certificagao dos profissionais a ele vinculado, responsabilizando-se

4 Sao elas: Operagbes, Comercial, Compliance, Risco, Back Office, Cadastro De Clientes,
Custddia e Liquidagéao.

5 Disponivel em
<https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3
0%20CMN&numero=4984>.
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por quaisquer profissionais que estejam exercendo atividade com a certificagao

expirada ou sem certificagao.

2.2. Esse monitoramento, a fim de garantir que todos os profissionais
vinculados aos Participantes e habilitados para exercicio de suas funcbes na B3
estejam sempre com suas respectivas certificacées validas, pode ser realizado

por meio de consulta online na plataforma de cadastro da B3, o Sincad.
lll. Consulta de Certificagées de Profissionais junto ao Sincad

3.1. A consulta ao Sincad dos profissionais vinculados ao Participante é
realizada pelo menu Profissionais > Consultar Profissionais, obedecendo os

seguintes passos:

a) Apos identificar o Participante, clicar no botdao Enviar para acessar o
resultado contendo todos os profissionais cadastrados no Participante.
Também é possivel realizar a consulta por meio dos filtros disponiveis,

como, por exemplo, o CPF do profissional;

Participante Documents. Sigla Tipo de Vinculo Data Admissio SituagBo na InstituicBo

b) O resultado da pesquisa sera apresentado na tela do Sincad e permitira:

(i) Clicar em um dos resultados, no botao “+” ao lado direito do registro,
para que sejam apresentadas, na mesma tela, as informagées do

Profissional (Dados Pessoais, Dados do Profissional,

BSM Supervisdo de Mercados 3
+55 11 2565-6200

Rua Libero Badarg, 471, 12, 22 e 32 andares
Centro, CEP 01009-903 S3o Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION



bsm

SUPERVISAO DE MERCADOS

Enderecos/Telefones, Certificagbes e Habilitagdes) apenas para

consulta; e/ou

(ii) Gerar um relatorio em Excel com as informac¢des apresentadas,
clicando no icone de Excel, a esquerda da tela, abaixo do resultado da

pesquisa.

#r

Cédigo do participante: 80711 Nome: PARTICIPANTE 80711 - LOTE 1CAD-X

Tipo : PESSOA FISICA RESIDENTE ¥ | Documento: |CPF ¥ | 7T05.481.972-10 Nome: [TESTE PROFISISIONAIS
Sigla: Tipo de vincule: Selecone
Tipo de Habilitacdes: | Selecone

Habilitacdo Inicio @ Habilitago Fim o]

Tipo de Certificagdes: | Selecone v Situaglo das Certficagdes: Selecione ¥

Situagho:

3.2. A expectativa da BSM é que, por meio dessa consulta, o Participante atue
de forma diligente, preventiva e imediatamente no caso de identificagdo de
profissional habilitado com certificacdo expirada, evitando que situagcdes
irregulares se materializem e estabelecendo plano de agdo tempestivo para

regularizacao de tal situagao.

Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de
Auditoria por meio do e-mail bsm@bsmsupervisao.com.br ou do telefone (11)
2565-6200, opcao 3.

André Eduardo Demarco

Diretor de Autorregulacéo
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