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1. Introdugdo e contexto histérico

A gestao de riscos evoluiu de uma visado fatalista— em que eventos adver-
sos eram atribuidos a “vontade divina” — para uma disciplina baseada em
meétodos quantitativos, analises probabilisticas e governanca. A partir do
Renascimento, com contribuicdes como o método das partidas dobradas
(Luca Pacioli), a mensuragdo e o controle econémico-financeiro ganharam
base técnica. Na era moderna, avangos matematicos e estatisticos amplia-
ram a capacidade de medir incertezas e apoiar decisdes; a diversificagao
de carteiras tornou-se um marco na compreensao do risco-retorno.

Eventos macroecondmicos e geopoliticos também moldaram a pratica: mu-
dancgas no regime cambial (da fixagao a flutuagao), choques do petrdleo,
crises financeiras e ciclos de recessao evidenciaram como riscos externos
podem afetar diretamente operagdes, resultados e a continuidade dos ne-
goécios. Ao mesmo tempo, a digitalizagao e a internet transformaram pro-
cessos, criaram novos modelos e introduziram riscos tecnoldgicos e ciber-
néticos antes inexistentes.

2. Ambiente de riscos nas organizagoes

Motivadores externos. O mercado globalizado, a aceleragéo tecnoldgica
(incluindo digital e mdvel), a sofisticagédo financeira, a competi¢do acirra-
da, as rapidas mudancas regulatdrias e o capital de curto prazo elevam a
volatilidade e a incerteza. Agéncias de rating influenciam custos de capital
e fluxos de investimento; degradagdes de classificagdo podem provocar
fuga de recursos e retragao de atividade.

Fatores internos. Perfil e comportamento de clientes, fraudes e desfalques,
mudangas organizacionais, substituicdo de processos manuais por automa-
tizados e a necessidade de controles efetivos compdem o cenario interno. O
ponto central é a consisténcia: processos bem definidos, responsabilidades
claras, politicas atualizadas, sistemas adequados e pessoal treinado.

3. Conceitos fundamentais de risco

Risco é a possibilidade de ocorréncia de evento que afete negativamente
objetivos, processos ou resultados. Em outra dtica, risco pode representar
oportunidade (ganhos) e perdas, a depender da decisdo e da gestao.

Risco esperado e inesperado: Empresas lidam com perdas “esperadas” (ex.:
inadimpléncia historica de parte dos clientes) e com eventos “inesperados”
(ex.: desastre na planta). Ambos impactam o capital e exigem planejamento.

Incerteza e volatilidade: Em financas, risco relaciona-se a volatilidade de
precos de ativos. O uso de probabilidade e medidas estatisticas (como
desvio-padrao) ajuda a mensurar variagdes em torno de médias historicas.



Trade-off risco x retorno: Maior risco tende a demandar maior retorno; a
decisdo otima depende do apetite de risco, das capacidades de controle e
do contexto do negdcio.

4. Principais Tipos de Risco nhas Organizagées
Risco de Mercado

O risco de mercado ¢é a possibilidade de perdas decorrentes de variagdes
nos pregos de ativos financeiros — como taxas de juros, cambio, agdes ou
commodities. Ele reflete a exposigdo da instituicao as flutuagdes do mer-
cado e é especialmente relevante para instituicdes financeiras e empresas
com operagdes de tesouraria ou investimentos.

Importancia:

E um dos riscos mais monitorados pelos érgdos reguladores e pelas dreas de
gestao, pois impacta diretamente o resultado financeiro, o valor de mercado
e o capital da empresa. Um bom gerenciamento desse risco permite prote-
ger margens, reduzir volatilidade e dar previsibilidade aos fluxos de caixa.

Exemplos praticos:

 Exemplo 1: Uma alta inesperada na taxa de juros eleva o custo de cap-
tacdo de um banco e reduz o valor de seus titulos prefixados.

o Exemplo 2: Uma empresa exportadora sofre perdas quando o ddlar cai for-
temente, reduzindo o valor de suas receitas futuras em moeda estrangeira.

Risco de Liquidez e Risco de Crédito

Definicao:

O risco de liquidez ocorre quando a empresa ndo possui recursos suficien-
tes para honrar seus compromissos financeiros no prazo devido, mesmo
que possua ativos. Ja o risco de crédito é a possibilidade de o tomador de
um empréstimo ou contraparte ndo cumprir suas obrigacdes de pagamen-
to, total ou parcialmente.

Importancia:
Esses riscos afetam diretamente a solvéncia e a reputagdo da organiza-
¢do. Uma empresa iliquida ou com carteiras de crédito de baixa qualidade
pode enfrentar restricdes severas de financiamento e perda de confianga
no mercado.

Exemplos praticos:

o Exemplo 1 (Liquidez): Um banco enfrenta saques inesperados de clien-
tes e precisa vender ativos com prejuizo para obter caixa imediato.

o Exemplo 2 (Crédito): Uma instituicdo concede financiamento a um
cliente sem analisar corretamente sua capacidade de pagamento, re-



sultando em inadimpléncia e perdas financeiras.
Risco Operacional

Definicao:

O risco operacional é a possibilidade de perdas resultantes de falhas em pro-
cessos internos, pessoas, sistemas ou eventos externos. Inclui desde erros
humanos e fraudes até interrupcdes tecnoldgicas e desastres naturais.

Importancia:

Esse risco esta presente em todas as atividades da empresa e € um dos
mais dificeis de eliminar completamente. Uma gestéo eficaz reduz perdas,
melhora a eficiéncia e fortalece a governanga, sendo requisito essencial
em instituicdes reguladas (como bancos sob Basileia lll).

Exemplos praticos:

o Exemplo 1: Uma falha no sistema de processamento de pagamentos
gera cobrangas duplicadas e retrabalho.

o Exemplo 2: Um colaborador com acesso indevido realiza transferéncias
nao autorizadas, configurando fraude interna.

Risco Legal e Outros Riscos

Definigao:

O risco legal decorre de descumprimento de leis, contratos, normas ou re-
gulamentos, podendo resultar em agdes judiciais, multas e danos reputa-
cionais. Outros riscos correlatos incluem o risco regulatério, o reputacional
e 0 socioambiental, todos capazes de afetar a continuidade e a imagem da
organizacgao.

Importancia:

O ndo cumprimento de obrigacdes legais ou contratuais pode comprometer
a licenca para operar, gerar custos financeiros elevados e afetar a credi-
bilidade da marca. O fortalecimento da cultura de compliance é o principal
mecanismo de mitigagao.

Exemplos praticos:

o Exemplo 1: Uma empresa é multada por descumprir regras da LGPD
apos vazamento de dados de clientes.

o Exemplo 2: Uma instituicdo financeira é processada por ndo cumprir
prazos contratuais de resgate de investimentos.

Outros Riscos Operacionais
Definigao:

Além dos riscos tradicionais, ha riscos emergentes e especificos que ganham
relevancia em determinados contextos, como risco cibernético, risco estra-



tégico, risco de imagem e risco ESG (ambiental, social e de governancga).

Importancia:

Esses riscos refletem novos desafios organizacionais e exigem atualizacao
constante dos controles. A digitalizagcdo e a exposi¢cdo em redes sociais
ampliam o potencial de impacto em velocidade e escala.

Exemplos praticos:

o Exemplo 1 (Cibernético): Um ataque hacker paralisa o sistema de in-
ternet banking, comprometendo a operacgao e a confianca dos clientes.

o Exemplo 2 (Reputacional): Comentarios negativos em redes sociais so-
bre praticas de atendimento geram crise de imagem e perda de clientes.

5. Governanca, Metodologias e Estruturas
(coso0, SOX, Trés Linhas)

COSO — Controles Internos e Gestéio de Riscos Corporativos (ERM)

O COSO (Committee of Sponsoring Organizations of the Treadway Com-
mission) € uma das metodologias mais reconhecidas mundialmente para
estruturacao de controles internos e gestao de riscos corporativos. Cria-
do inicialmente nos anos 1990 e atualizado em 2004 e 2017, o framework
busca promover a governanga, a transparéncia e a eficiéncia nas organiza-
¢des, ajudando a garantir que os objetivos estratégicos sejam alcangados
de forma segura e sustentavel.

Finalidade e objetivos principais

O COSO tem como finalidade proporcionar uma estrutura integrada para

que as empresas possam:

o Assegurar a efetividade e eficiéncia operacional, reduzindo falhas e perdas;

e Garantir a confiabilidade das informac¢des financeiras e gerenciais, com
relatdrios consistentes e auditaveis;

e Assegurar a conformidade com leis, normas e regulamentos, prevenin-
do riscos legais e reputacionais;

e Integrar o gerenciamento de riscos a estratégia corporativa, possibili-
tando decisdes mais conscientes e equilibradas entre risco e retorno.

Estrutura e componentes

O modelo é estruturado em cinco componentes inter-relacionados, que

formam a base do sistema de controles internos:

o Ambiente de controle: estabelece o tom ético e a cultura organizacio-
nal, definindo papéis, responsabilidades e padrdes de conduta;

» Avaliagao deriscos: identifica e analisa eventos que podem impactar os
objetivos da organizacao;

» Atividades de controle: politicas e procedimentos que ajudam a mitigar
os riscos identificados;

» Informagao e comunicacgao: disseminagao clara das informacdes rele-
vantes para todas as areas;



e Monitoramento: avaliagao continua e periddica da efetividade dos con-
troles e planos de agao.

COSO ERM - Gestdo de Riscos Corporativos

A versdo mais recente do COSO, conhecida como COSO ERM (Enterprise
Risk Management — Integrating with Strategy and Performance), amplia a
visdo de controle interno para uma perspectiva estratégica. Nessa aborda-
gem, o risco nao é apenas algo a ser evitado, mas um elemento essencial
da criagdo de valor. O framework incentiva as empresas a definirem seu
apetite de risco, integrando o gerenciamento de riscos as metas de desem-
penho e planejamento estratégico.

Aplicagdo pratica e uso corporativo

O COSO é amplamente utilizado em grandes corporagdes, instituicdes fi-
nanceiras e empresas listadas em bolsa, sendo considerado uma referén-
cia global em auditoria, compliance e governanga.

Seu uso facilita:

e A comunicagao entre gestores, auditoria e conselho de administragao;

e A padronizagao de processos de controle e mitigagao de riscos opera-
cionais;

e A demonstracao de conformidade perante érgaos reguladores e inves-
tidores;

e A integragdo entre areas de riscos, compliance e controles internos,
evitando sobreposicao de esforgos.

Empresas que adotam o COSO costumam apresentar maior maturidade em
governanga e melhor percepgdo de credibilidade junto ao mercado, além
de possuirem estruturas mais robustas para tomada de decisado, prevengao
de fraudes e resposta a crises.

SOX - Lei Sarbanes-Oxley

A Lei Sarbanes-Oxley, conhecida como SOX, foi promulgada em 2002 nos
Estados Unidos apds grandes escandalos corporativos, como os casos Enron,
WorldCom e Tyco, que abalaram a confianga dos investidores e expuseram
fragilidades graves nos sistemas de governancga e auditoria das empresas.

O principal objetivo da SOX é restaurar a credibilidade do mercado de ca-
pitais, fortalecendo a transparéncia, a responsabilidade executiva e a con-
fiabilidade das demonstrag¢des financeiras.

Finalidade e objetivos principais

A SOX busca garantir que as empresas — especialmente as de capital aber-
to — mantenham sistemas de controle interno robustos, praticas contabeis
integras e supervisdo independente.



Entre os principais objetivos estao:

o Proteger os investidores contra fraudes contabeis e manipulagbes de
balangos;

e Assegurar a veracidade das informagdes financeiras apresentadas ao
mercado;

o Reforcar aresponsabilidade dos executivos, tornando-os pessoalmente
responsaveis por relatérios e controles;

e Aumentar a independéncia e a eficacia das auditorias internas e externas;

e Punir praticas fraudulentas com maior rigor, incluindo sancdes civis e
criminais.

Principais secdes e exigéncias
A lei é extensa, mas algumas sec¢des sado especialmente relevantes para a
gestdo de riscos e compliance:

e Secdao 302: exige que os diretores e executivos principais (CEO e CFO)
certifiquem pessoalmente a veracidade e integridade das demonstra-
¢oes financeiras;

o Secao 404: determina que a empresa mantenha e comprove a efeti-
vidade dos controles internos sobre os relatérios financeiros — esta é
uma das partes mais exigentes e de maior custo de implementagao;

» Secao 806: protege colaboradores denunciantes (whistleblowers) con-
tra retaliagcdes, estimulando a cultura de ética e transparéncia;

» Secao 802: define penalidades severas para destruicdo de documen-
tos, adulteracao de registros e fraudes contabeis.

Impactos e ado¢ao nas empresas

Embora tenha sido criada para o ambiente corporativo norte-americano, a
SOX influenciou legislacdes e praticas de governanga em todo o mundo,
inclusive no Brasil.

Empresas brasileiras com agdes negociadas na Bolsa de Nova York (NYSE)
ou que possuem subsidiarias nos EUA devem cumprir integralmente a lei.
Além disso, muitas organizagdes locais adotam suas praticas voluntaria-
mente como referéncia de boas praticas de governanca.

A SOX consolidou o conceito de “responsabilidade executiva”, estabele-
cendo que nao apenas o contador ou auditor, mas também o gestor princi-
pal responde por fraudes e omissoes.

Por isso, € considerada um marco regulatoério global da governanga corpo-

rativa moderna, inspirando normas e praticas em diferentes paises, inclusi-
ve o Novo Cdédigo das Melhores Praticas do IBGC no Brasil.

Governanga Corporativa

A governanga corporativa é o conjunto de praticas, processos e estruturas
adotadas para direcionar e controlar uma organizagao, assegurando que



ela atinja seus objetivos de forma ética, sustentavel e transparente.

Ela define como as decisdes sdo tomadas, quem responde por elas e como
os resultados sdo monitorados e informados aos stakeholders — como
acionistas, colaboradores, clientes, fornecedores, érgaos reguladores e a
sociedade em geral.

O principal propodsito da governanca é equilibrar os interesses entre as par-
tes envolvidas na empresa e garantir a perenidade do negdcio, fortalecen-
do a confianga do mercado e a integridade institucional.

Principios Fundamentais da Governanga Corporativa
De acordo com o Instituto Brasileiro de Governancga Corporativa (IBGC), a
governanca corporativa se apoia em quatro principios essenciais:

e Transparéncia: disponibilizar informacdes relevantes de forma clara, tem-
pestiva e acessivel aos stakeholders, indo além das obrigacdes legais.

o Equidade: tratar todos os sdocios e partes interessadas de maneira justa,
respeitando direitos e deveres.

e Prestacdo de Contas (Accountability): os administradores devem as-
sumir responsabilidade por seus atos e decisdes, prestando contas de
forma clara e periddica.

o Responsabilidade Corporativa: zelar pela sustentabilidade da organi-
zagao, considerando aspectos econdmicos, sociais e ambientais.

Esses principios norteiam a criacdo de mecanismos de controle, auditoria,
ética e compliance, garantindo que a empresa opere de acordo com pa-
drbes elevados de integridade e transparéncia.

Estrutura de Governanga e ()rgéos de Supervisao
Uma boa estrutura de governancga define papéis e responsabilidades entre
diferentes instancias decisodrias, como:

o Assembleia de Acionistas: instancia maxima de deliberacdo, respon-
savel por aprovar contas, eleger conselheiros e definir diretrizes gerais.

o Conselho de Administragao: supervisiona a gestao executiva e assegu-
ra o alinhamento estratégico da organizacdo com seus valores e objeti-
vos de longo prazo.

o Comités de Apoio (ex.: Auditoria, Riscos, Etica, Remuneragao): apro-
fundam analises técnicas e fortalecem a governanca.

o Diretoria Executiva: conduz o negdcio, executa as estratégias e admi-
nistra os riscos operacionais.

e Auditoria Interna e Externa: garantem independéncia e objetividade na
avaliacado dos controles e demonstracdes financeiras.

Essa estrutura cria uma rede de supervisao e responsabilidade compar-
tilhada, onde a gestdo € acompanhada e fiscalizada de forma continua,



reduzindo vulnerabilidades e aumentando a credibilidade organizacional.

Modelo das Trés Linhas de Defesa

O modelo das Trés Linhas de Defesa é uma das estruturas mais utilizadas
no mundo para organizar as responsabilidades e a governancga da gestao
de riscos e controles internos dentro das organizagoes.

Criado originalmente pelo Institute of Internal Auditors (lIA), o modelo tem
como objetivo assegurar clareza de papéis, evitar sobreposicdes e promo-
ver a responsabilizagcado de cada area no processo de gestdo de riscos.

Mais do que uma estrutura tedrica, o modelo é amplamente aplicado em
grandes corporagdes, bancos e empresas reguladas, servindo como refe-
réncia para o desenho de governancga e para o alinhamento entre as areas
de negdcio, risco e auditoria.

Finalidade e Objetivos

A finalidade principal das Trés Linhas de Defesa é garantir que os riscos
sejam gerenciados de forma eficiente, integrada e com accountability defi-
nida. Cada “linha” possui uma fungdo complementar, criando uma estrutura
de checks and balances (freios e contrapesos) que aumenta a seguranca
operacional e a confiabilidade das informacdes.

As Trés Linhas e suas Responsabilidades

1. Primeira Linha — Unidades de Negdcio e Operacgoes

Representa as areas que executam as atividades e assumem diretamente
0s riscos inerentes aos processos. Sao responsaveis por implementar con-
troles operacionais, seguir politicas internas e monitorar continuamente as
atividades sob sua responsabilidade.

Exemplos: areas de atendimento, comercial, operagdes, tecnologia, crédi-
to, entre outras.

Principio basico: “Quem executa o processo é responsavel por controla-lo.”

2. Segunda Linha — Riscos, Controles Internos e Compliance

Atua de forma consultiva e supervisora, definindo politicas, metodologias,
limites de apetite de risco e indicadores (KRIs). Monitora o cumprimento das
diretrizes e apoia a Primeira Linha na identificagdo e mitigacao de riscos.

Inclui as areas de Gestdo de Riscos, Controles Internos, Compliance, Segu-
ranca da Informacao e PLD/FT. Sua funcdo € garantir que os riscos sejam
avaliados, reportados e tratados conforme a governancga corporativa.



3. Terceira Linha — Auditoria Interna

Atua de forma independente e objetiva, avaliando a eficacia das duas pri-
meiras linhas. Fornece assurance (garantia razoavel) sobre a efetividade
dos controles, politicas e governanca.

Reporta-se diretamente ao Conselho de Administracdo ou ao Comité de
Auditoria, preservando sua independéncia. Emite recomendacdes e acom-
panha planos de acdo corretiva, promovendo melhoria continua nos pro-
cessos e controles.

Evolugéao e Importancia do Modelo

O modelo das Trés Linhas evoluiu ao longo do tempo. Em sua atualizagao
de 2020, o lIA reforgou a integracéo entre as linhas e a importancia do pa-
pel do Conselho de Administragdo, que supervisiona o conjunto e assegura
que todos atuem de forma coordenada.

Atualmente, fala-se em um modelo de “Trés Linhas de Governanga”, des-
tacando que o foco principal é a criacdo de valor, e ndo apenas o controle.

Principais Beneficios

o Clareza de papéis e responsabilidades entre areas operacionais, de
controle e auditoria;

e Evita sobreposicao de fungdes e conflitos de interesse;

o Fortalece a cultura de riscos e conformidade em todos os niveis;

e Garante independéncia e objetividade da auditoria interna;

e Facilita a comunicagcao com o Conselho e Comités, fornecendo uma vi-
sdo consolidada da exposi¢ao ao risco.

Compliance e sua Relagéio com a Gestdo de Riscos

Conceito de Compliance
O termo Compliance tem origem no verbo inglés to comply, que significa
“agir de acordo com” ou “estar em conformidade”.

No contexto corporativo, Compliance representa o conjunto de praticas,
politicas e processos destinados a assegurar que a organizagao, seus co-
laboradores e parceiros ajam em conformidade com as leis, regulamentos,
normas internas e padrdes éticos.

Mais do que um simples cumprimento de regras, o Compliance busca pro-
mover uma cultura de integridade, ética e responsabilidade corporativa,
garantindo que as decisdes e acdes empresariais sejam realizadas de for-
ma transparente, legal e coerente com os valores da institui¢ao.

A Importancia do Compliance nas Organizagdes

Nos ultimos anos, o Compliance ganhou destaque em razao de escandalos
corporativos, fraudes financeiras e violagdes éticas que abalaram a con-
fianca de investidores e da sociedade.



Empresas que negligenciam praticas de conformidade estao mais suscetiveis
a multas, sancdes, perda de reputacéo e exclusdo de mercados regulados.

Por outro lado, organizagdes que estruturam programas de Compliance so-
lidos colhem beneficios significativos:

o Reforco da reputacao e credibilidade junto a clientes, investidores e re-
guladores;

e Reducéo de riscos legais e financeiros, prevenindo multas e litigios;

 Ambiente de trabalho mais ético e transparente, com maior engajamen-
to dos colaboradores;

e Tomada de decisdo mais segura, com base em politicas claras e em
valores corporativos;

e Vantagem competitiva sustentavel, especialmente em setores regula-
dos como o financeiro, energético e farmacéutico.

Em resumo, o Compliance é um instrumento estratégico, ndo apenas juri-
dico. Ele contribui diretamente para a governancga, a sustentabilidade e o
valor de longo prazo da empresa.

Estrutura e Elementos de um Programa de Compliance Robusto
Um programa de Compliance eficaz deve ser estruturado de forma siste-
matica e continua, contemplando os seguintes pilares:

o« Comprometimento da Alta Administragdo: o exemplo vem do topo
(tone at the top). O engajamento da lideranga € essencial para consoli-
dar uma cultura ética.

e Coadigo de Etica e Conduta: documento que estabelece os principios,
valores e comportamentos esperados de todos os colaboradores.

e Politicas e Procedimentos Internos: diretrizes claras sobre temas criti-
cos, como prevencgao a lavagem de dinheiro, conflito de interesses, brin-
des e hospitalidades, relacionamento com o poder publico, entre outros.

» Treinamentos e Comunicagdo: programas periodicos para conscientizar
os colaboradores e parceiros sobre obrigacdes legais e padrdes éticos.

e Canal de Denuincias: meio seguro e confidencial para relato de irregula-
ridades, com garantia de anonimato e protegcao contra retaliagdes.

e Monitoramento e Auditoria: acompanhamento constante para avaliar a
efetividade dos controles e identificar falhas ou oportunidades de melhoria.

* Sancdes e Planos de Agao: aplicagdo coerente de medidas disciplina-
res e corre¢gdes quando houver desvios.

Esses elementos formam uma estrutura robusta que integra o Compliance
a cultura organizacional, evitando que ele seja visto apenas como um setor
burocratico.

A Relacao entre Compliance e Gestao de Riscos
O Compliance € um componente essencial da gestao de riscos corporati-
vos, especialmente dentro da segunda linha de defesa, conforme o modelo



de governanga.

Enquanto a gestado de riscos tem como objetivo identificar, avaliar e mitigar
ameacas aos objetivos estratégicos da empresa, o Compliance atua para ga-
rantir que essas acdes ocorram dentro dos limites legais, éticos e regulatdrios.

Dessa forma, o Compliance fortalece a governancga corporativa, garantindo
que os riscos sejam tratados nao apenas sob a 6tica econdmica, mas tam-
bém sob a perspectiva da ética e da legalidade.

Compliance como Pilar Estratégico

Em um ambiente de negdcios cada vez mais regulado e transparente, o
Compliance deixou de ser apenas uma exigéncia e passou a ser um dife-
rencial competitivo.

Organizacdes que adotam praticas de conformidade como parte de sua
estratégia corporativa conseguem antecipar riscos, fortalecer relaciona-
mentos institucionais e proteger seus ativos intangiveis — como marca,
reputacao e confianca do publico.

Mais do que cumprir regras, o verdadeiro propodsito do Compliance é cons-
truir organizagdes éticas, sustentaveis e responsaveis, capazes de prospe-
rar no longo prazo.

Programa de Integridade

O Programa de Integridade é a materializagao pratica do Compliance den-
tro de uma organizagao. Ele reune o conjunto de mecanismos, politicas
e procedimentos destinados a prevenir, detectar e remediar atos ilicitos,
antiéticos ou que violem normas legais e regulatorias.

Seu foco esta em promover a integridade institucional, fortalecendo a cul-
tura ética e a confianga nas relagdes com colaboradores, clientes, fornece-
dores e o poder publico.

Objetivos do Programa de Integridade:

e Prevenir irregularidades, estabelecendo controles e politicas que difi-
cultem a ocorréncia de fraudes, corrupg¢ao ou condutas inadequadas;

o Detectar desvios e inconformidades, por meio de mecanismos de audi-
toria, monitoramento e canais de denuncia;

» Responder adequadamente a incidentes, adotando medidas corretivas,
sangdes proporcionais e planos de melhoria;

e Promover uma cultura organizacional ética, com base na transparéncia
e no exemplo da alta lideranca.

A Integracao do Programa de Integridade a Governanga e Gestao de Riscos
O Programa de Integridade ndo atua isoladamente — ele se integra dire-
tamente a governanca corporativa e a gestao de riscos, especialmente no
ambito da segunda linha de defesa.



Sua atuacdo complementa o trabalho das areas de Riscos, Controles In-
ternos e Compliance, criando um sistema coordenado que fortalece o GRC
(Governance, Risk and Compliance).

Essa integracao traz beneficios concretos:

e Maior previsibilidade e seguranca juridica nas operacgoes;

o Reducao de riscos de sanc¢des legais e danos reputacionais;
e Aumento da confianca de investidores, parceiros e clientes;
o Tomada de decisdo mais transparente e responsavel.

Programa de Integridade como Vantagem Competitiva
Além de atender exigéncias legais e regulatérias, um Programa de Integri-
dade eficaz se torna um ativo estratégico da empresa.

Organizagdes éticas e transparentes sao mais valorizadas pelo mercado,
atraem investidores de longo prazo e constroem relacionamentos susten-
taveis com todas as partes interessadas.

Assim, o Programa de Integridade deixa de ser apenas uma obrigagao e se
consolida como um diferencial competitivo e um pilar de sustentabilidade
corporativa — contribuindo diretamente para a perenidade e reputagao da
organizacgao.

7. Mapeamento de processos e identificacéo de riscos

A identificagcé&o de riscos comega com o mapeamento detalhado dos pro-
cessos, buscando compreender o fluxo de atividades, suas dependéncias
e pontos criticos.

Nessa etapa, 0s responsaveis por cada area sao entrevistados para res-
ponder a duas perguntas essenciais:

e “O que pode dar errado em cada etapa?”

e “Qual seria o impacto ou perda associada a esse evento?”

Esse diagndstico inicial permite visualizar vulnerabilidades, definir priorida-
des e construir uma base sdlida para o desenho de controles preventivos
e corretivos.

Exemplo 1-Venda via E-commerce

e Fluxo tipico: Acesso ao site » escolha do produto - ambiente seguro
- pagamento online (cartdo) - baixa automatica de estoque - e-mail
de confirmagéao - separagao fisica - confirmagéo de saida - transpor-
te - entrega ao cliente.

» Riscos identificados: Disponibilidade do site: instabilidade ou queda do
sistema, gerando perda de vendas e impacto na imagem da marca.

e Segurang¢a do ambiente online: vulnerabilidades que podem causar va-
zamento de dados ou ataques cibernéticos.

» Pagamento: falhas no vinculo com a adquirente ou no disparo de con-



firmagdes, gerando perda de receita e retrabalho.

» Separacao de produtos: erros de picking (envio incorreto de modelo,
cor ou tamanho), resultando em devolugdes e insatisfacao.

o Logistica: atrasos na entrega e falhas de rastreamento, comprometen-
do a experiéncia e a fidelizagao do cliente.

Exemplo 2 - Telemarketing e Aprovacgao de Crédito

e Fluxo resumido: contato inicial - validagado de dados - analise e apro-
vacgao - liberacao de crédito.

» Riscos identificados: Validacao de identidade: auséncia de checagem
adequada de CPF e nome pode permitir fraudes (alguém se passando
pelo cliente).

+ Impacto: perda de vendas e custos operacionais com o atendimento.

e Aprovacao de crédito: analise insuficiente de limite e capacidade de pa-
gamento pode gerar inadimpléncia e perdas financeiras.

Esse processo de mapeamento e identificacdo de riscos € essencial para
construir uma visao estruturada do negdcio, possibilitando que a organiza-
¢ao antecipe falhas, fortalega controles e direcione seus esforgos para as
areas de maior exposicao.

8. Resposta aos Riscos e Desenho de Controles

Depois de identificar e avaliar os riscos, o proximo passo é definir como a
organizagao ira responder a eles. Essa resposta ocorre por meio da imple-
mentagdo de controles internos, que tém o papel de prevenir, detectar e
corrigir falhas nos processos.

Tipos de Controle

Os controles sao ferramentas praticas que ajudam a reduzir a probabilida-
de de ocorréncia de eventos indesejados ou minimizar seus impactos. Eles
podem ser classificados em trés tipos:

1. Controle Preventivo:

Atua antes do evento ocorrer, buscando evitar falhas.

Exemplo: checagem automatica de CPF antes de efetivar uma venda; veri-
ficagdo de limite de crédito no sistema.

2. Controle Detectivo:
Atua depois do evento, com o objetivo de identificar que a falha aconteceu.
Exemplo: conciliagédo financeira que revela uma venda sem analise de crédito.

3. Controle Corretivo:
E aplicado durante ou apds o evento, corrigindo o erro e restabelecendo o
processo.



Exemplo: ajuste manual de uma transagao duplicada identificado em rela-
torio sistémico.

Testes de Efetividade
Ter controles implementados nao é suficiente — é essencial testar se eles
realmente funcionam.

A area de Controles Internos realiza testes periddicos selecionando amos-
tras, verificando evidéncias e avaliando se os controles sao eficazes.

Quando falhas sdo recorrentes ou as evidéncias sao insuficientes, conclui-
-se que o controle é inefetivo, e deve-se elaborar um plano de acéo corre-
tiva com prazos e responsaveis definidos.

Matriz de Riscos e Controles

A Matriz de Riscos e Controles & uma ferramenta central na gestao de ris-
cos. Ela permite visualizar, de forma estruturada, como os riscos estao
sendo tratados e qual é o nivel de maturidade dos controles existentes.

Como funciona a matriz:

« O eixo horizontal (X) representa o ambiente de controle, que pode ser
classificado como Adequado, Moderado, Insuficiente ou Inexistente.

» O eixo vertical (Y) representa o impacto inerente do risco, que pode ser
Alto, Médio, Baixo ou Imaterial.

e O cruzamento desses eixos gera uma visao grafica de priorizacao, ge-
ralmente representada por cores (verde, amarelo, laranja e vermelho):

Importancia da Matriz de Riscos e Controles

A Matriz € uma ferramenta de gestdo e tomada de decisdo. Ela permite que
0s gestores visualizem rapidamente quais riscos exigem atencao imediata
e quais estao sob controle.

Entre seus principais beneficios estao:

» Priorizagao de recursos: direciona esforgos para os riscos mais relevantes.

e Monitoramento continuo: facilita o acompanhamento de planos de acéo
e evolucao dos controles.

» Comunicagao executiva: fornece uma visao clara para comités e con-
selhos, facilitando a governancga.

» Integracado com indicadores (KRIs): conecta a matriz a dados objetivos
de desempenho e exposicao.

Em resumo, responder aos riscos € agir com base em informacao e método.
A combinacdo entre controles eficazes, testes regulares e analise estrutu-
rada pela matriz de riscos e controles forma o nucleo da gestao preventiva
e inteligente de riscos corporativos.



9. Indicadores Chave de Risco (KRIs) e Apetite de
Risco

Os Indicadores-Chave de Risco (KRIs — Key Risk Indicators) sdo métricas
utilizadas para monitorar a exposi¢ao da organizagao a riscos relevantes.
Seu proposito é permitir deteccao precoce de desvios e respostas tempes-
tivas, funcionando como um sistema de alerta preventivo para a gestéao.

Um bom KRI deve ser:

e Mensuravel: baseado em dados objetivos e periodicos;

* Relevante: diretamente relacionado ao risco que se deseja monitorar;
o Comparavel: possuir metas e limites claros de tolerancia;

e Acionavel: indicar quando uma agao corretiva é necessaria.

Em resumo, os KRIs trazem objetividade a gestao de riscos, facilitando o
acompanhamento continuo e a tomada de decisao.

Apetite de Risco e o “Farol de Risco”
O apetite de risco representa o nivel maximo de exposi¢gao que a organiza-
cao esta disposta a aceitar em busca de seus objetivos.

Para facilitar a visualizagcado, as empresas costumam adotar o modelo de
farol, que classifica cada indicador conforme o grau de risco. Esse formato
simples e visual permite leituras rapidas por executivos e comités, facilitan-
do o acompanhamento de indicadores em painéis e relatorios.

Exemplos de KRIs em Diferentes Areas

Pessoas (dimensionamento de equipe):

e Risco: falha na execucgao de atividades por falta de pessoal.
e KRI: numero de vagas em aberto + headcount minimo.

Qualidade e competéncia:
e Risco: aumento de erros operacionais por falhas de capacitagao.
e KRI: quantidade média de erros por colaborador ou por processo.

Tecnologia e disponibilidade:
» Risco: indisponibilidade de sistemas ou sites, afetando transacoes.
* KRI: tempo de inatividade do sistema acima de “X” minutos por més.

Compliance e ética:
e Risco: descumprimento de obrigagdes regulatorias.

KRIs tipicos:

o Percentual de politicas corporativas vencidas;

o Percentual de colaboradores sem treinamento obrigatorio;
e Percentual sem assinatura do cddigo de ética (apetite = 0).



Dashboards e Monitoramento Executivo
Os dashboards de risco consolidam os KRIs em uma visdo visual e dindmica.

Eles podem apresentar:

e Linhas de tendéncia (séries historicas);

e Limites de tolerancia e niveis de alerta;

o Reldgios de status ou painéis de farol (verde, amarelo e vermelho).

O foco é oferecer uma leitura executiva imediata: identificar o que esta sob
controle, o que requer atencao e 0 que exige agao imediata.

Importancia para a Gestao de Riscos
Os KRIs sdo fundamentais para transformar a gestao de riscos em um pro-
cesso continuo e mensuravel.

Com eles, é possivel:

» Antecipar problemas antes que se tornem incidentes graves;

e Priorizar recursos nas areas de maior exposicao;

e Acompanhar a eficacia dos controles implantados;

e Apoiar decisdes estratégicas, integrando risco e desempenho.

Em sintese, um bom sistema de KRIs permite prevenir, mensurar e comu-
nicar riscos de forma clara, fortalecendo a governancga e a maturidade da
gestdo de riscos corporativos.

10. Mensuracéo e Superviso Baseada em Riscos
(Acordos de Basileia)

Os Acordos de Basileia foram desenvolvidos pelo Comité de Supervisao
Bancaria da Basileia com o objetivo de reforcar a solidez e a estabilidade
do sistema financeiro internacional.

Eles definem principios e métricas para mensurar os principais riscos enfren-
tados pelas instituicdes financeiras — como crédito, mercado e operacional
— e determinam niveis minimos de capital para cobrir possiveis perdas.

Evolucédo dos Acordos

Basileia | (1988):
Introduziu o conceito de capital minimo de 8% sobre os ativos ponderados
pelo risco, focando principalmente no risco de crédito.

Basileia Il (2004):

Ampliou a abordagem, incorporando também os riscos de mercado e ope-
racional, e estruturou o modelo em trés pilares:

e Requisitos minimos de capital;

» Revisdo pela supervisdo (Bacen e reguladores);



e Transparéncia e disciplina de mercado.

Basileia Il (2010):
Surgiu apos a crise de 2008, reforcando o conceito de capital de qualidade,
liguidez minima e alavancagem controlada.

Supervisao Baseada em Riscos
A supervisdo baseada em riscos substitui o modelo tradicional de “checa-
gem de regras” por uma abordagem mais analitica e estratégica.

O foco passa a ser avaliar como o banco identifica, mede e gerencia seus
riscos, considerando sua complexidade e apetite.

Essa metodologia:

» Incentiva uma cultura de riscos madura e integrada;

o Valoriza a gestao preventiva em vez de reativa;

e Promove o uso eficiente do capital, priorizando areas com maior exposigao.

Importancia para a Gestao Corporativa
Mesmo fora do setor financeiro, os principios de Basileia inspiram boas
praticas de governanga e controle.

Empresas que adotam o conceito de mensuragao e supervisdo baseada em
riscos conseguem alinhar suas estratégias a uma visdo mais segura e sus-
tentavel, fortalecendo a confianca de investidores e érgaos reguladores.

11. Gestdo de Grandes Mudancas

Mudangas significativas, como a implementa¢cédo de novos sistemas, revi-
sOes estratégicas, fusdes e aquisi¢des, terceirizagdes, entrada em novos
mercados ou transferéncia de unidades operacionais — costumam elevar
o risco operacional da organizacgéo.

Essas transformagdes impactam processos, pessoas, tecnologia e cultura,
exigindo planejamento cuidadoso e acompanhamento proximo.

Boas praticas recomendadas

Para minimizar falhas e garantir uma transi¢éo segura, destacam-se as se-

guintes medidas:

 Mapear previamente as areas, processos e integragdes envolvidas,
identificando interdependéncias e pontos criticos.

e Assegurar patrocinio claro da alta administragdo e uma estrutura de go-
vernanga do projeto com papéis e responsabilidades definidos.

» Estabelecer uma comunicagéo eficaz com todos os stakeholders internos
e externos, mantendo transparéncia sobre mudangas, prazos e impactos.

» Planejar agbes de mitigagao de riscos, prevendo alternativas provisorias
(planos de contingéncia) e realizando testes e homologag¢des funcionais
antes da implantacgao definitiva.



Durante periodos de grandes mudancas, os principais riscos observados sao:

o Falhas de integracao entre sistemas e processos;

o Desconsideracao de stakeholders-chave, gerando resisténcia ou falhas
de alinhamento;

e Comunicacéo insuficiente, que leva a erros e retrabalhos;

e Auséncia de um plano B, comprometendo a continuidade das opera-
¢des em caso de imprevistos.

12. Gerenciamento de crises e continuidade de negécios

Toda organizagado esta sujeita a incidentes de alto impacto, capazes de
interromper suas atividades ou comprometer a seguranga de pessoas e
informacgdes. Entre os exemplos mais comuns estdo pane em data centers,
greves prolongadas, desastres naturais ou crises sanitarias.

O objetivo da gestdo de crises e da continuidade de negdcios é assegurar
que, mesmo diante de eventos criticos, a empresa consiga manter suas
operagdes essenciais e recuperar-se rapidamente.

Um plano de continuidade deve prever:

o Protecgdo das pessoas e ativos;

e Preservacgdo das operagoes criticas e da imagem institucional;

e Recuperacgdo tecnoldgica e realocagéo de recursos em tempo adequado.

A preparagao envolve identificar riscos potenciais, definir responsabilida-
des e simular cenarios, para que a resposta seja agil e coordenada quando
um evento ocorrer.

Ciclo do Incidente

O gerenciamento segue um ciclo continuo composto pelas etapas:
Ocorréncia - registro -» comunicagao a equipe de crise - avaliagdo inicial
- defini¢do do nivel de ativacdo -» execugdo dos procedimentos por drea
- reportes periddicos » encerramento e licbes aprendidas.

Essa abordagem garante que cada incidente seja documentado, tratado e
utilizado como aprendizado para aprimorar 0 processo.

Matriz de Ativacao

Para orientar a resposta, utiliza-se a Matriz de Ativagao, que combina o po-
tencial de impacto (incerto, grande ou critico) com a capacidade de gestao
(razoavel, dificil ou critica).

O resultado define o nivel de resposta e os recursos a serem mobilizados:



Nivel Situacgdo Acéio recomendada

Verde ou Alerta e atuagdo . .
. amarelo planejada Monitorar e manter atengéo.

) . Situagdo de risco Ampliar esforgos e priorizar

aranja elevado agdes corretivas.

Ativacgdo total do comité de

. Vermelho Crise critica crise e acompanhamento
didrio pela alta administragéo.

. J

A gestao de crises eficaz depende de preparo, lideranga e comunicagao.
Empresas que planejam e testam seus planos de continuidade estdo mais
aptas a minimizar perdas, proteger pessoas e retomar suas operagdes com
rapidez e confiancga.

13. Fraudes Corporativas — Padrdes e Casos Reais

As fraudes corporativas representam um dos maiores riscos a reputacao, a
sustentabilidade e a confianga no ambiente empresarial. Elas podem surgir
tanto de falhas de controle interno quanto de condutas antiéticas delibera-
das, geralmente envolvendo colaboradores experientes ou executivos com
poder de decisao.

Pesquisas mostram que o “fraudador tipico” costuma ser um funcionario
sénior, com anos de casa, atuando em areas criticas como finangas ou
operagcbes — e frequentemente em conluio com outros colaboradores.
Cortes em areas de controle, falhas na segregacgao de fungdes e pressdes
por metas elevadas aumentam a probabilidade de ocorréncia.

Caso Enron (EUA, 2001)

« Como aconteceu: a empresa norte-americana de energia manipulava
seus balancos contabeis criando empresas de fachada (offshores) para
esconder dividas e inflar lucros.

o Consequéncias: a Enron entrou em colapso, levando junto a gigante de
auditoria Arthur Andersen, e causando perdas bilionarias a investidores.

» LicOes aprendidas: reforgar a transparéncia contabil, a independéncia
da auditoria e a responsabilidade dos executivos sobre as demonstra-
¢oes financeiras.

Caso Volkswagen (Alemanha, 2015)

« Como aconteceu: a montadora instalou um software fraudulento em
milhdes de veiculos para manipular os testes de emissio de poluentes,
fazendo com que os carros aparentassem cumprir padrdes ambientais.

e Consequéncias: multas superiores a US$ 30 bilhdes, queda das agdes



e forte abalo na reputagcédo da marca.
» LicGes aprendidas: importancia da ética corporativa, da governanga so-
bre inovacao tecnoldgica e da responsabilizacédo da alta lideranga.

Cqso Wells Fargo (EUA, 2016)
Como aconteceu: funcionarios abriram contas bancarias falsas em nome
de clientes sem consentimento para cumprir metas agressivas de vendas.

o Consequéncias: demissdes em massa, multas de bilhdes de ddlares e
renuncia do CEO.

» Licdes aprendidas: necessidade de metas realistas e incentivos alinha-
dos a ética, além do fortalecimento da cultura de controle e denuncia.

Caso Petrobras (Brasil, 2014)

» Como aconteceu: esquema de corrupgao e superfaturamento de con-
tratos entre executivos da estatal e grandes empreiteiras, revelado pela
Operacéao Lava Jato.

e Consequéncias: prisdo de dirigentes, perdas bilionarias e forte impacto
na imagem da empresa e do pais.

» Licdes aprendidas: reforgar governanga em empresas estatais, due di-
ligence de fornecedores e transparéncia em contratos publicos.

Os casos mostram que fraudes corporativas ndo sao eventos isolados, mas
falhas sistémicas de governancga, cultura e controles.

As principais licdes incluem:

e Segregacao de fungdes e independéncia das linhas de defesa;
e Incentivos e metas éticas e sustentaveis;

o Auditorias internas e externas atuantes e imparciais;

e Canais de denuncia eficazes e protecao ao denunciante;

o Cultura organizacional orientada a integridade e transparéncia.

14. Glossdrio de Termos

Acordos de Basileia: conjunto de normas internacionais que definem pa-
drées minimos de capital e boas praticas de supervisao baseada em riscos
para instituigdes financeiras.

Apetite de risco: nivel de risco que a organizagao esta disposta a aceitar
para perseguir seus objetivos.

Auditoria interna: atividade independente e objetiva de avaliagdo e con-
sultoria para agregar valor e melhorar operagdes; reporta-se ao Conselho/
Comité de Auditoria.

Canal de Denuncias: mecanismo seguro e confidencial para relato de con-
dutas ilicitas ou antiéticas, com prote¢do ao denunciante.



Compliance: conformidade com normas externas e internas; inclui politi-
cas, treinamento, canais de denuncia e monitoramento.

Controle corretivo: corrige falha identificada durante ou apds o processamento.
Controle detectivo: identifica eventos apds a ocorréncia.
Controle preventivo: evita a ocorréncia do evento.

COSO: framework para controles internos e gestao de riscos, com foco em
operacdes, relatérios e conformidade.

Dashboards de risco: painéis que mostram o estado dos KRIs versus limi-
tes definidos (verde, amarelo, vermelho).

ERM (Enterprise Risk Management): gestdo integrada de riscos corpora-
tivos, considerando a estratégia, o desempenho e o apetite de risco da
organizacgao.

GRC (Governance, Risk & Compliance): modelo que integra governanga, ges-
tdo de riscos e compliance em uma estrutura unica de tomada de deciséao.

Indicadores-chave de risco (KRI): métricas que medem a exposigao a ris-
cos e sinalizam desvios em relagdo aos limites definidos.

Indicadores de desempenho (KPI): métricas que avaliam a performance
operacional e estratégica de processos e areas.

LGPD (Lei Geral de Protecao de Dados): legislagdo brasileira que define
diretrizes para coleta, armazenamento e uso de dados pessoais.

Matriz Risco x Controles: ferramenta que cruza o impacto inerente de um
risco com a maturidade dos controles existentes, ajudando na priorizagao
de acgodes.

Plano de Continuidade de Negodcios (PCN): conjunto de medidas e estra-
tégias para assegurar a continuidade das operacdes em situagdes de crise
ou interrupgao.

Programa de Integridade: conjunto de mecanismos que promovem a ética, a
transparéncia e a prevencao de fraudes e corrupgao dentro da organizacao.

Risco operacional: possibilidade de perdas decorrentes de falhas em pro-
cessos internos, pessoas, sistemas ou eventos externos.

Risco de crédito: possibilidade de perda decorrente do ndo pagamento por
parte de clientes, contrapartes ou devedores.



Risco de mercado: risco de perdas por variagbes em taxas de juros, cam-
bio, precos de acdes ou commodities.

Risco de liquidez: risco de a organizagao ndo conseguir honrar seus com-
promissos financeiros em tempo habil.

SOX (Sarbanes-Oxley): lei norte-americana que reforga a governanga cor-
porativa, a transparéncia e os controles internos, responsabilizando execu-
tivos por fraudes contabeis.

Testes de efetividade: procedimentos aplicados para verificar se os con-
troles internos estao funcionando conforme o planejado.

Trés Linhas (de Defesa): modelo que separa responsabilidades entre o ne-
gocio (12 linha), riscos/compliance (22 linha) e auditoria interna (32 linha).




