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1. Introdução e contexto histórico

A gestão de riscos evoluiu de uma visão fatalista — em que eventos adver-
sos eram atribuídos à “vontade divina” — para uma disciplina baseada em 
métodos quantitativos, análises probabilísticas e governança. A partir do 
Renascimento, com contribuições como o método das partidas dobradas 
(Luca Pacioli), a mensuração e o controle econômico-financeiro ganharam 
base técnica. Na era moderna, avanços matemáticos e estatísticos amplia-
ram a capacidade de medir incertezas e apoiar decisões; a diversificação 
de carteiras tornou-se um marco na compreensão do risco-retorno.

Eventos macroeconômicos e geopolíticos também moldaram a prática: mu-
danças no regime cambial (da fixação à flutuação), choques do petróleo, 
crises financeiras e ciclos de recessão evidenciaram como riscos externos 
podem afetar diretamente operações, resultados e a continuidade dos ne-
gócios. Ao mesmo tempo, a digitalização e a internet transformaram pro-
cessos, criaram novos modelos e introduziram riscos tecnológicos e ciber-
néticos antes inexistentes.

2. Ambiente de riscos nas organizações

Motivadores externos. O mercado globalizado, a aceleração tecnológica 
(incluindo digital e móvel), a sofisticação financeira, a competição acirra-
da, as rápidas mudanças regulatórias e o capital de curto prazo elevam a 
volatilidade e a incerteza. Agências de rating influenciam custos de capital 
e fluxos de investimento; degradações de classificação podem provocar 
fuga de recursos e retração de atividade.

Fatores internos. Perfil e comportamento de clientes, fraudes e desfalques, 
mudanças organizacionais, substituição de processos manuais por automa-
tizados e a necessidade de controles efetivos compõem o cenário interno. O 
ponto central é a consistência: processos bem definidos, responsabilidades 
claras, políticas atualizadas, sistemas adequados e pessoal treinado.

3. Conceitos fundamentais de risco

Risco é a possibilidade de ocorrência de evento que afete negativamente 
objetivos, processos ou resultados. Em outra ótica, risco pode representar 
oportunidade (ganhos) e perdas, a depender da decisão e da gestão.

Risco esperado e inesperado: Empresas lidam com perdas “esperadas” (ex.: 
inadimplência histórica de parte dos clientes) e com eventos “inesperados” 
(ex.: desastre na planta). Ambos impactam o capital e exigem planejamento.

Incerteza e volatilidade: Em finanças, risco relaciona-se à volatilidade de 
preços de ativos. O uso de probabilidade e medidas estatísticas (como 
desvio-padrão) ajuda a mensurar variações em torno de médias históricas.



Trade-off risco x retorno: Maior risco tende a demandar maior retorno; a 
decisão ótima depende do apetite de risco, das capacidades de controle e 
do contexto do negócio.

4. Principais Tipos de Risco nas Organizações

Risco de Mercado

O risco de mercado é a possibilidade de perdas decorrentes de variações 
nos preços de ativos financeiros — como taxas de juros, câmbio, ações ou 
commodities. Ele reflete a exposição da instituição às flutuações do mer-
cado e é especialmente relevante para instituições financeiras e empresas 
com operações de tesouraria ou investimentos.

Importância: 
É um dos riscos mais monitorados pelos órgãos reguladores e pelas áreas de 
gestão, pois impacta diretamente o resultado financeiro, o valor de mercado 
e o capital da empresa. Um bom gerenciamento desse risco permite prote-
ger margens, reduzir volatilidade e dar previsibilidade aos fluxos de caixa.

Exemplos práticos:
•	 Exemplo 1: Uma alta inesperada na taxa de juros eleva o custo de cap-

tação de um banco e reduz o valor de seus títulos prefixados.
•	 Exemplo 2: Uma empresa exportadora sofre perdas quando o dólar cai for-

temente, reduzindo o valor de suas receitas futuras em moeda estrangeira.

Risco de Liquidez e Risco de Crédito

Definição: 
O risco de liquidez ocorre quando a empresa não possui recursos suficien-
tes para honrar seus compromissos financeiros no prazo devido, mesmo 
que possua ativos. Já o risco de crédito é a possibilidade de o tomador de 
um empréstimo ou contraparte não cumprir suas obrigações de pagamen-
to, total ou parcialmente.

Importância: 
Esses riscos afetam diretamente a solvência e a reputação da organiza-
ção. Uma empresa ilíquida ou com carteiras de crédito de baixa qualidade 
pode enfrentar restrições severas de financiamento e perda de confiança 
no mercado.

Exemplos práticos:
•	 Exemplo 1 (Liquidez): Um banco enfrenta saques inesperados de clien-

tes e precisa vender ativos com prejuízo para obter caixa imediato.
•	 Exemplo 2 (Crédito): Uma instituição concede financiamento a um 

cliente sem analisar corretamente sua capacidade de pagamento, re-



sultando em inadimplência e perdas financeiras.

Risco Operacional

Definição:
O risco operacional é a possibilidade de perdas resultantes de falhas em pro-
cessos internos, pessoas, sistemas ou eventos externos. Inclui desde erros 
humanos e fraudes até interrupções tecnológicas e desastres naturais.

Importância:
Esse risco está presente em todas as atividades da empresa e é um dos 
mais difíceis de eliminar completamente. Uma gestão eficaz reduz perdas, 
melhora a eficiência e fortalece a governança, sendo requisito essencial 
em instituições reguladas (como bancos sob Basileia III).

Exemplos práticos:
•	 Exemplo 1: Uma falha no sistema de processamento de pagamentos 

gera cobranças duplicadas e retrabalho.
•	 Exemplo 2: Um colaborador com acesso indevido realiza transferências 

não autorizadas, configurando fraude interna.

Risco Legal e Outros Riscos

Definição:
O risco legal decorre de descumprimento de leis, contratos, normas ou re-
gulamentos, podendo resultar em ações judiciais, multas e danos reputa-
cionais. Outros riscos correlatos incluem o risco regulatório, o reputacional 
e o socioambiental, todos capazes de afetar a continuidade e a imagem da 
organização.

Importância:
O não cumprimento de obrigações legais ou contratuais pode comprometer 
a licença para operar, gerar custos financeiros elevados e afetar a credi-
bilidade da marca. O fortalecimento da cultura de compliance é o principal 
mecanismo de mitigação.

Exemplos práticos:
•	 Exemplo 1: Uma empresa é multada por descumprir regras da LGPD 

após vazamento de dados de clientes.
•	 Exemplo 2: Uma instituição financeira é processada por não cumprir 

prazos contratuais de resgate de investimentos.

Outros Riscos Operacionais

Definição:
Além dos riscos tradicionais, há riscos emergentes e específicos que ganham 
relevância em determinados contextos, como risco cibernético, risco estra-



tégico, risco de imagem e risco ESG (ambiental, social e de governança).

Importância:
Esses riscos refletem novos desafios organizacionais e exigem atualização 
constante dos controles. A digitalização e a exposição em redes sociais 
ampliam o potencial de impacto em velocidade e escala.

Exemplos práticos:
•	 Exemplo 1 (Cibernético): Um ataque hacker paralisa o sistema de in-

ternet banking, comprometendo a operação e a confiança dos clientes.
•	 Exemplo 2 (Reputacional): Comentários negativos em redes sociais so-

bre práticas de atendimento geram crise de imagem e perda de clientes.

5. Governança, Metodologias e Estruturas 
(COSO, SOX, Três Linhas)

COSO – Controles Internos e Gestão de Riscos Corporativos (ERM)

O COSO (Committee of Sponsoring Organizations of the Treadway Com-
mission) é uma das metodologias mais reconhecidas mundialmente para 
estruturação de controles internos e gestão de riscos corporativos. Cria-
do inicialmente nos anos 1990 e atualizado em 2004 e 2017, o framework 
busca promover a governança, a transparência e a eficiência nas organiza-
ções, ajudando a garantir que os objetivos estratégicos sejam alcançados 
de forma segura e sustentável.

Finalidade e objetivos principais
O COSO tem como finalidade proporcionar uma estrutura integrada para 
que as empresas possam:
•	 Assegurar a efetividade e eficiência operacional, reduzindo falhas e perdas;
•	 Garantir a confiabilidade das informações financeiras e gerenciais, com 

relatórios consistentes e auditáveis;
•	 Assegurar a conformidade com leis, normas e regulamentos, prevenin-

do riscos legais e reputacionais;
•	 Integrar o gerenciamento de riscos à estratégia corporativa, possibili-

tando decisões mais conscientes e equilibradas entre risco e retorno.

Estrutura e componentes
O modelo é estruturado em cinco componentes inter-relacionados, que 
formam a base do sistema de controles internos:
•	 Ambiente de controle: estabelece o tom ético e a cultura organizacio-

nal, definindo papéis, responsabilidades e padrões de conduta;
•	 Avaliação de riscos: identifica e analisa eventos que podem impactar os 

objetivos da organização;
•	 Atividades de controle: políticas e procedimentos que ajudam a mitigar 

os riscos identificados;
•	 Informação e comunicação: disseminação clara das informações rele-

vantes para todas as áreas;



•	 Monitoramento: avaliação contínua e periódica da efetividade dos con-
troles e planos de ação.

COSO ERM – Gestão de Riscos Corporativos

A versão mais recente do COSO, conhecida como COSO ERM (Enterprise 
Risk Management – Integrating with Strategy and Performance), amplia a 
visão de controle interno para uma perspectiva estratégica. Nessa aborda-
gem, o risco não é apenas algo a ser evitado, mas um elemento essencial 
da criação de valor. O framework incentiva as empresas a definirem seu 
apetite de risco, integrando o gerenciamento de riscos às metas de desem-
penho e planejamento estratégico.

Aplicação prática e uso corporativo
O COSO é amplamente utilizado em grandes corporações, instituições fi-
nanceiras e empresas listadas em bolsa, sendo considerado uma referên-
cia global em auditoria, compliance e governança.

Seu uso facilita:
•	 A comunicação entre gestores, auditoria e conselho de administração;
•	 A padronização de processos de controle e mitigação de riscos opera-

cionais;
•	 A demonstração de conformidade perante órgãos reguladores e inves-

tidores;
•	 A integração entre áreas de riscos, compliance e controles internos, 

evitando sobreposição de esforços.

Empresas que adotam o COSO costumam apresentar maior maturidade em 
governança e melhor percepção de credibilidade junto ao mercado, além 
de possuírem estruturas mais robustas para tomada de decisão, prevenção 
de fraudes e resposta a crises.

SOX – Lei Sarbanes-Oxley

A Lei Sarbanes-Oxley, conhecida como SOX, foi promulgada em 2002 nos 
Estados Unidos após grandes escândalos corporativos, como os casos Enron, 
WorldCom e Tyco, que abalaram a confiança dos investidores e expuseram 
fragilidades graves nos sistemas de governança e auditoria das empresas.

O principal objetivo da SOX é restaurar a credibilidade do mercado de ca-
pitais, fortalecendo a transparência, a responsabilidade executiva e a con-
fiabilidade das demonstrações financeiras.

Finalidade e objetivos principais
A SOX busca garantir que as empresas — especialmente as de capital aber-
to — mantenham sistemas de controle interno robustos, práticas contábeis 
íntegras e supervisão independente.



Entre os principais objetivos estão:
•	 Proteger os investidores contra fraudes contábeis e manipulações de 

balanços;
•	 Assegurar a veracidade das informações financeiras apresentadas ao 

mercado;
•	 Reforçar a responsabilidade dos executivos, tornando-os pessoalmente 

responsáveis por relatórios e controles;
•	 Aumentar a independência e a eficácia das auditorias internas e externas;
•	 Punir práticas fraudulentas com maior rigor, incluindo sanções civis e 

criminais.

Principais seções e exigências
A lei é extensa, mas algumas seções são especialmente relevantes para a 
gestão de riscos e compliance:

•	 Seção 302: exige que os diretores e executivos principais (CEO e CFO) 
certifiquem pessoalmente a veracidade e integridade das demonstra-
ções financeiras;

•	 Seção 404: determina que a empresa mantenha e comprove a efeti-
vidade dos controles internos sobre os relatórios financeiros — esta é 
uma das partes mais exigentes e de maior custo de implementação;

•	 Seção 806: protege colaboradores denunciantes (whistleblowers) con-
tra retaliações, estimulando a cultura de ética e transparência;

•	 Seção 802: define penalidades severas para destruição de documen-
tos, adulteração de registros e fraudes contábeis.

Impactos e adoção nas empresas
Embora tenha sido criada para o ambiente corporativo norte-americano, a 
SOX influenciou legislações e práticas de governança em todo o mundo, 
inclusive no Brasil.

Empresas brasileiras com ações negociadas na Bolsa de Nova York (NYSE) 
ou que possuem subsidiárias nos EUA devem cumprir integralmente a lei. 
Além disso, muitas organizações locais adotam suas práticas voluntaria-
mente como referência de boas práticas de governança.

A SOX consolidou o conceito de “responsabilidade executiva”, estabele-
cendo que não apenas o contador ou auditor, mas também o gestor princi-
pal responde por fraudes e omissões.

Por isso, é considerada um marco regulatório global da governança corpo-
rativa moderna, inspirando normas e práticas em diferentes países, inclusi-
ve o Novo Código das Melhores Práticas do IBGC no Brasil.

Governança Corporativa

A governança corporativa é o conjunto de práticas, processos e estruturas 
adotadas para direcionar e controlar uma organização, assegurando que 



ela atinja seus objetivos de forma ética, sustentável e transparente.

Ela define como as decisões são tomadas, quem responde por elas e como 
os resultados são monitorados e informados aos stakeholders — como 
acionistas, colaboradores, clientes, fornecedores, órgãos reguladores e a 
sociedade em geral.

O principal propósito da governança é equilibrar os interesses entre as par-
tes envolvidas na empresa e garantir a perenidade do negócio, fortalecen-
do a confiança do mercado e a integridade institucional.

Princípios Fundamentais da Governança Corporativa
De acordo com o Instituto Brasileiro de Governança Corporativa (IBGC), a 
governança corporativa se apoia em quatro princípios essenciais:

•	 Transparência: disponibilizar informações relevantes de forma clara, tem-
pestiva e acessível aos stakeholders, indo além das obrigações legais.

•	 Equidade: tratar todos os sócios e partes interessadas de maneira justa, 
respeitando direitos e deveres.

•	 Prestação de Contas (Accountability): os administradores devem as-
sumir responsabilidade por seus atos e decisões, prestando contas de 
forma clara e periódica.

•	 Responsabilidade Corporativa: zelar pela sustentabilidade da organi-
zação, considerando aspectos econômicos, sociais e ambientais.

Esses princípios norteiam a criação de mecanismos de controle, auditoria, 
ética e compliance, garantindo que a empresa opere de acordo com pa-
drões elevados de integridade e transparência.

Estrutura de Governança e Órgãos de Supervisão
Uma boa estrutura de governança define papéis e responsabilidades entre 
diferentes instâncias decisórias, como:

•	 Assembleia de Acionistas: instância máxima de deliberação, respon-
sável por aprovar contas, eleger conselheiros e definir diretrizes gerais.

•	 Conselho de Administração: supervisiona a gestão executiva e assegu-
ra o alinhamento estratégico da organização com seus valores e objeti-
vos de longo prazo.

•	 Comitês de Apoio (ex.: Auditoria, Riscos, Ética, Remuneração): apro-
fundam análises técnicas e fortalecem a governança.

•	 Diretoria Executiva: conduz o negócio, executa as estratégias e admi-
nistra os riscos operacionais.

•	 Auditoria Interna e Externa: garantem independência e objetividade na 
avaliação dos controles e demonstrações financeiras.

Essa estrutura cria uma rede de supervisão e responsabilidade compar-
tilhada, onde a gestão é acompanhada e fiscalizada de forma contínua, 



reduzindo vulnerabilidades e aumentando a credibilidade organizacional.

Modelo das Três Linhas de Defesa

O modelo das Três Linhas de Defesa é uma das estruturas mais utilizadas 
no mundo para organizar as responsabilidades e a governança da gestão 
de riscos e controles internos dentro das organizações.

Criado originalmente pelo Institute of Internal Auditors (IIA), o modelo tem 
como objetivo assegurar clareza de papéis, evitar sobreposições e promo-
ver a responsabilização de cada área no processo de gestão de riscos.

Mais do que uma estrutura teórica, o modelo é amplamente aplicado em 
grandes corporações, bancos e empresas reguladas, servindo como refe-
rência para o desenho de governança e para o alinhamento entre as áreas 
de negócio, risco e auditoria.

Finalidade e Objetivos
A finalidade principal das Três Linhas de Defesa é garantir que os riscos 
sejam gerenciados de forma eficiente, integrada e com accountability defi-
nida. Cada “linha” possui uma função complementar, criando uma estrutura 
de checks and balances (freios e contrapesos) que aumenta a segurança 
operacional e a confiabilidade das informações.

As Três Linhas e suas Responsabilidades

1. Primeira Linha – Unidades de Negócio e Operações
Representa as áreas que executam as atividades e assumem diretamente 
os riscos inerentes aos processos. São responsáveis por implementar con-
troles operacionais, seguir políticas internas e monitorar continuamente as 
atividades sob sua responsabilidade.

Exemplos: áreas de atendimento, comercial, operações, tecnologia, crédi-
to, entre outras.

Princípio básico: “Quem executa o processo é responsável por controlá-lo.”

2. Segunda Linha – Riscos, Controles Internos e Compliance
Atua de forma consultiva e supervisora, definindo políticas, metodologias, 
limites de apetite de risco e indicadores (KRIs). Monitora o cumprimento das 
diretrizes e apoia a Primeira Linha na identificação e mitigação de riscos.

Inclui as áreas de Gestão de Riscos, Controles Internos, Compliance, Segu-
rança da Informação e PLD/FT. Sua função é garantir que os riscos sejam 
avaliados, reportados e tratados conforme a governança corporativa.



3. Terceira Linha – Auditoria Interna
Atua de forma independente e objetiva, avaliando a eficácia das duas pri-
meiras linhas. Fornece assurance (garantia razoável) sobre a efetividade 
dos controles, políticas e governança.

Reporta-se diretamente ao Conselho de Administração ou ao Comitê de 
Auditoria, preservando sua independência. Emite recomendações e acom-
panha planos de ação corretiva, promovendo melhoria contínua nos pro-
cessos e controles.

Evolução e Importância do Modelo
O modelo das Três Linhas evoluiu ao longo do tempo. Em sua atualização 
de 2020, o IIA reforçou a integração entre as linhas e a importância do pa-
pel do Conselho de Administração, que supervisiona o conjunto e assegura 
que todos atuem de forma coordenada.
Atualmente, fala-se em um modelo de “Três Linhas de Governança”, des-
tacando que o foco principal é a criação de valor, e não apenas o controle.

Principais Benefícios
•	 Clareza de papéis e responsabilidades entre áreas operacionais, de 

controle e auditoria;
•	 Evita sobreposição de funções e conflitos de interesse;
•	 Fortalece a cultura de riscos e conformidade em todos os níveis;
•	 Garante independência e objetividade da auditoria interna;
•	 Facilita a comunicação com o Conselho e Comitês, fornecendo uma vi-

são consolidada da exposição ao risco.

Compliance e sua Relação com a Gestão de Riscos

Conceito de Compliance
O termo Compliance tem origem no verbo inglês to comply, que significa 
“agir de acordo com” ou “estar em conformidade”.

No contexto corporativo, Compliance representa o conjunto de práticas, 
políticas e processos destinados a assegurar que a organização, seus co-
laboradores e parceiros ajam em conformidade com as leis, regulamentos, 
normas internas e padrões éticos.

Mais do que um simples cumprimento de regras, o Compliance busca pro-
mover uma cultura de integridade, ética e responsabilidade corporativa, 
garantindo que as decisões e ações empresariais sejam realizadas de for-
ma transparente, legal e coerente com os valores da instituição.

A Importância do Compliance nas Organizações
Nos últimos anos, o Compliance ganhou destaque em razão de escândalos 
corporativos, fraudes financeiras e violações éticas que abalaram a con-
fiança de investidores e da sociedade.



Empresas que negligenciam práticas de conformidade estão mais suscetíveis 
a multas, sanções, perda de reputação e exclusão de mercados regulados.

Por outro lado, organizações que estruturam programas de Compliance só-
lidos colhem benefícios significativos:

•	 Reforço da reputação e credibilidade junto a clientes, investidores e re-
guladores;

•	 Redução de riscos legais e financeiros, prevenindo multas e litígios;
•	 Ambiente de trabalho mais ético e transparente, com maior engajamen-

to dos colaboradores;
•	 Tomada de decisão mais segura, com base em políticas claras e em 

valores corporativos;
•	 Vantagem competitiva sustentável, especialmente em setores regula-

dos como o financeiro, energético e farmacêutico.

Em resumo, o Compliance é um instrumento estratégico, não apenas jurí-
dico. Ele contribui diretamente para a governança, a sustentabilidade e o 
valor de longo prazo da empresa.

Estrutura e Elementos de um Programa de Compliance Robusto
Um programa de Compliance eficaz deve ser estruturado de forma siste-
mática e contínua, contemplando os seguintes pilares:

•	 Comprometimento da Alta Administração: o exemplo vem do topo 
(tone at the top). O engajamento da liderança é essencial para consoli-
dar uma cultura ética.

•	 Código de Ética e Conduta: documento que estabelece os princípios, 
valores e comportamentos esperados de todos os colaboradores.

•	 Políticas e Procedimentos Internos: diretrizes claras sobre temas críti-
cos, como prevenção à lavagem de dinheiro, conflito de interesses, brin-
des e hospitalidades, relacionamento com o poder público, entre outros.

•	 Treinamentos e Comunicação: programas periódicos para conscientizar 
os colaboradores e parceiros sobre obrigações legais e padrões éticos.

•	 Canal de Denúncias: meio seguro e confidencial para relato de irregula-
ridades, com garantia de anonimato e proteção contra retaliações.

•	 Monitoramento e Auditoria: acompanhamento constante para avaliar a 
efetividade dos controles e identificar falhas ou oportunidades de melhoria.

•	 Sanções e Planos de Ação: aplicação coerente de medidas disciplina-
res e correções quando houver desvios.

Esses elementos formam uma estrutura robusta que integra o Compliance 
à cultura organizacional, evitando que ele seja visto apenas como um setor 
burocrático.

A Relação entre Compliance e Gestão de Riscos
O Compliance é um componente essencial da gestão de riscos corporati-
vos, especialmente dentro da segunda linha de defesa, conforme o modelo 



de governança.

Enquanto a gestão de riscos tem como objetivo identificar, avaliar e mitigar 
ameaças aos objetivos estratégicos da empresa, o Compliance atua para ga-
rantir que essas ações ocorram dentro dos limites legais, éticos e regulatórios.

Dessa forma, o Compliance fortalece a governança corporativa, garantindo 
que os riscos sejam tratados não apenas sob a ótica econômica, mas tam-
bém sob a perspectiva da ética e da legalidade.

Compliance como Pilar Estratégico
Em um ambiente de negócios cada vez mais regulado e transparente, o 
Compliance deixou de ser apenas uma exigência e passou a ser um dife-
rencial competitivo.

Organizações que adotam práticas de conformidade como parte de sua 
estratégia corporativa conseguem antecipar riscos, fortalecer relaciona-
mentos institucionais e proteger seus ativos intangíveis — como marca, 
reputação e confiança do público.

Mais do que cumprir regras, o verdadeiro propósito do Compliance é cons-
truir organizações éticas, sustentáveis e responsáveis, capazes de prospe-
rar no longo prazo.

Programa de Integridade

O Programa de Integridade é a materialização prática do Compliance den-
tro de uma organização. Ele reúne o conjunto de mecanismos, políticas 
e procedimentos destinados a prevenir, detectar e remediar atos ilícitos, 
antiéticos ou que violem normas legais e regulatórias.
Seu foco está em promover a integridade institucional, fortalecendo a cul-
tura ética e a confiança nas relações com colaboradores, clientes, fornece-
dores e o poder público.

Objetivos do Programa de Integridade:
•	 Prevenir irregularidades, estabelecendo controles e políticas que difi-

cultem a ocorrência de fraudes, corrupção ou condutas inadequadas;
•	 Detectar desvios e inconformidades, por meio de mecanismos de audi-

toria, monitoramento e canais de denúncia;
•	 Responder adequadamente a incidentes, adotando medidas corretivas, 

sanções proporcionais e planos de melhoria;
•	 Promover uma cultura organizacional ética, com base na transparência 

e no exemplo da alta liderança.

A Integração do Programa de Integridade à Governança e Gestão de Riscos
O Programa de Integridade não atua isoladamente — ele se integra dire-
tamente à governança corporativa e à gestão de riscos, especialmente no 
âmbito da segunda linha de defesa.



Sua atuação complementa o trabalho das áreas de Riscos, Controles In-
ternos e Compliance, criando um sistema coordenado que fortalece o GRC 
(Governance, Risk and Compliance).

Essa integração traz benefícios concretos:
•	 Maior previsibilidade e segurança jurídica nas operações;
•	 Redução de riscos de sanções legais e danos reputacionais;
•	 Aumento da confiança de investidores, parceiros e clientes;
•	 Tomada de decisão mais transparente e responsável.

Programa de Integridade como Vantagem Competitiva
Além de atender exigências legais e regulatórias, um Programa de Integri-
dade eficaz se torna um ativo estratégico da empresa.

Organizações éticas e transparentes são mais valorizadas pelo mercado, 
atraem investidores de longo prazo e constroem relacionamentos susten-
táveis com todas as partes interessadas.

Assim, o Programa de Integridade deixa de ser apenas uma obrigação e se 
consolida como um diferencial competitivo e um pilar de sustentabilidade 
corporativa — contribuindo diretamente para a perenidade e reputação da 
organização.

7. Mapeamento de processos e identificação de riscos

A identificação de riscos começa com o mapeamento detalhado dos pro-
cessos, buscando compreender o fluxo de atividades, suas dependências 
e pontos críticos.

Nessa etapa, os responsáveis por cada área são entrevistados para res-
ponder a duas perguntas essenciais:
•	 “O que pode dar errado em cada etapa?”
•	 “Qual seria o impacto ou perda associada a esse evento?”

Esse diagnóstico inicial permite visualizar vulnerabilidades, definir priorida-
des e construir uma base sólida para o desenho de controles preventivos 
e corretivos.

Exemplo 1 – Venda via E-commerce
•	 Fluxo típico: Acesso ao site → escolha do produto → ambiente seguro 

→ pagamento online (cartão) → baixa automática de estoque → e-mail 
de confirmação → separação física → confirmação de saída → transpor-
te → entrega ao cliente.

•	 Riscos identificados: Disponibilidade do site: instabilidade ou queda do 
sistema, gerando perda de vendas e impacto na imagem da marca.

•	 Segurança do ambiente online: vulnerabilidades que podem causar va-
zamento de dados ou ataques cibernéticos.

•	 Pagamento: falhas no vínculo com a adquirente ou no disparo de con-



firmações, gerando perda de receita e retrabalho.
•	 Separação de produtos: erros de picking (envio incorreto de modelo, 

cor ou tamanho), resultando em devoluções e insatisfação.
•	 Logística: atrasos na entrega e falhas de rastreamento, comprometen-

do a experiência e a fidelização do cliente.

Exemplo 2 – Telemarketing e Aprovação de Crédito
•	 Fluxo resumido: contato inicial → validação de dados → análise e apro-

vação → liberação de crédito.
•	 Riscos identificados: Validação de identidade: ausência de checagem 

adequada de CPF e nome pode permitir fraudes (alguém se passando 
pelo cliente).

•	 Impacto: perda de vendas e custos operacionais com o atendimento.
•	 Aprovação de crédito: análise insuficiente de limite e capacidade de pa-

gamento pode gerar inadimplência e perdas financeiras.

Esse processo de mapeamento e identificação de riscos é essencial para 
construir uma visão estruturada do negócio, possibilitando que a organiza-
ção antecipe falhas, fortaleça controles e direcione seus esforços para as 
áreas de maior exposição.

8. Resposta aos Riscos e Desenho de Controles

Depois de identificar e avaliar os riscos, o próximo passo é definir como a 
organização irá responder a eles. Essa resposta ocorre por meio da imple-
mentação de controles internos, que têm o papel de prevenir, detectar e 
corrigir falhas nos processos.

Tipos de Controle

Os controles são ferramentas práticas que ajudam a reduzir a probabilida-
de de ocorrência de eventos indesejados ou minimizar seus impactos. Eles 
podem ser classificados em três tipos:

1. Controle Preventivo: 
Atua antes do evento ocorrer, buscando evitar falhas.
Exemplo: checagem automática de CPF antes de efetivar uma venda; veri-
ficação de limite de crédito no sistema.

2. Controle Detectivo: 
Atua depois do evento, com o objetivo de identificar que a falha aconteceu.
Exemplo: conciliação financeira que revela uma venda sem análise de crédito.

3. Controle Corretivo: 
É aplicado durante ou após o evento, corrigindo o erro e restabelecendo o 
processo.



Exemplo: ajuste manual de uma transação duplicada identificado em rela-
tório sistêmico.

Testes de Efetividade
Ter controles implementados não é suficiente — é essencial testar se eles 
realmente funcionam.

A área de Controles Internos realiza testes periódicos selecionando amos-
tras, verificando evidências e avaliando se os controles são eficazes.

Quando falhas são recorrentes ou as evidências são insuficientes, conclui-
-se que o controle é inefetivo, e deve-se elaborar um plano de ação corre-
tiva com prazos e responsáveis definidos.

Matriz de Riscos e Controles
A Matriz de Riscos e Controles é uma ferramenta central na gestão de ris-
cos. Ela permite visualizar, de forma estruturada, como os riscos estão 
sendo tratados e qual é o nível de maturidade dos controles existentes.

Como funciona a matriz:
•	 O eixo horizontal (X) representa o ambiente de controle, que pode ser 

classificado como Adequado, Moderado, Insuficiente ou Inexistente.
•	 O eixo vertical (Y) representa o impacto inerente do risco, que pode ser 

Alto, Médio, Baixo ou Imaterial.
•	 O cruzamento desses eixos gera uma visão gráfica de priorização, ge-

ralmente representada por cores (verde, amarelo, laranja e vermelho):

Importância da Matriz de Riscos e Controles
A Matriz é uma ferramenta de gestão e tomada de decisão. Ela permite que 
os gestores visualizem rapidamente quais riscos exigem atenção imediata 
e quais estão sob controle.

Entre seus principais benefícios estão:
•	 Priorização de recursos: direciona esforços para os riscos mais relevantes.
•	 Monitoramento contínuo: facilita o acompanhamento de planos de ação 

e evolução dos controles.
•	 Comunicação executiva: fornece uma visão clara para comitês e con-

selhos, facilitando a governança.
•	 Integração com indicadores (KRIs): conecta a matriz a dados objetivos 

de desempenho e exposição.

Em resumo, responder aos riscos é agir com base em informação e método.
A combinação entre controles eficazes, testes regulares e análise estrutu-
rada pela matriz de riscos e controles forma o núcleo da gestão preventiva 
e inteligente de riscos corporativos.



9. Indicadores Chave de Risco (KRIs) e Apetite de 
Risco

Os Indicadores-Chave de Risco (KRIs – Key Risk Indicators) são métricas 
utilizadas para monitorar a exposição da organização a riscos relevantes.
Seu propósito é permitir detecção precoce de desvios e respostas tempes-
tivas, funcionando como um sistema de alerta preventivo para a gestão.

Um bom KRI deve ser:
•	 Mensurável: baseado em dados objetivos e periódicos;
•	 Relevante: diretamente relacionado ao risco que se deseja monitorar;
•	 Comparável: possuir metas e limites claros de tolerância;
•	 Acionável: indicar quando uma ação corretiva é necessária.

Em resumo, os KRIs trazem objetividade à gestão de riscos, facilitando o 
acompanhamento contínuo e a tomada de decisão.

Apetite de Risco e o “Farol de Risco”
O apetite de risco representa o nível máximo de exposição que a organiza-
ção está disposta a aceitar em busca de seus objetivos.

Para facilitar a visualização, as empresas costumam adotar o modelo de 
farol, que classifica cada indicador conforme o grau de risco. Esse formato 
simples e visual permite leituras rápidas por executivos e comitês, facilitan-
do o acompanhamento de indicadores em painéis e relatórios.

Exemplos de KRIs em Diferentes Áreas
Pessoas (dimensionamento de equipe):
•	 Risco: falha na execução de atividades por falta de pessoal.
•	 KRI: número de vagas em aberto ÷ headcount mínimo.

Qualidade e competência:
•	 Risco: aumento de erros operacionais por falhas de capacitação.
•	 KRI: quantidade média de erros por colaborador ou por processo.

Tecnologia e disponibilidade:
•	 Risco: indisponibilidade de sistemas ou sites, afetando transações.
•	 KRI: tempo de inatividade do sistema acima de “X” minutos por mês.

Compliance e ética:
•	 Risco: descumprimento de obrigações regulatórias.

KRIs típicos:
•	 Percentual de políticas corporativas vencidas;
•	 Percentual de colaboradores sem treinamento obrigatório;
•	 Percentual sem assinatura do código de ética (apetite = 0).



Dashboards e Monitoramento Executivo
Os dashboards de risco consolidam os KRIs em uma visão visual e dinâmica.

Eles podem apresentar:
•	 Linhas de tendência (séries históricas);
•	 Limites de tolerância e níveis de alerta;
•	 Relógios de status ou painéis de farol (verde, amarelo e vermelho).

O foco é oferecer uma leitura executiva imediata: identificar o que está sob 
controle, o que requer atenção e o que exige ação imediata.

Importância para a Gestão de Riscos
Os KRIs são fundamentais para transformar a gestão de riscos em um pro-
cesso contínuo e mensurável.

Com eles, é possível:
•	 Antecipar problemas antes que se tornem incidentes graves;
•	 Priorizar recursos nas áreas de maior exposição;
•	 Acompanhar a eficácia dos controles implantados;
•	 Apoiar decisões estratégicas, integrando risco e desempenho.

Em síntese, um bom sistema de KRIs permite prevenir, mensurar e comu-
nicar riscos de forma clara, fortalecendo a governança e a maturidade da 
gestão de riscos corporativos.

10. Mensuração e Supervisão Baseada em Riscos 
(Acordos de Basileia)

Os Acordos de Basileia foram desenvolvidos pelo Comitê de Supervisão 
Bancária da Basileia com o objetivo de reforçar a solidez e a estabilidade 
do sistema financeiro internacional.

Eles definem princípios e métricas para mensurar os principais riscos enfren-
tados pelas instituições financeiras — como crédito, mercado e operacional 
— e determinam níveis mínimos de capital para cobrir possíveis perdas.

Evolução dos Acordos

Basileia I (1988): 
Introduziu o conceito de capital mínimo de 8% sobre os ativos ponderados 
pelo risco, focando principalmente no risco de crédito.

Basileia II (2004): 
Ampliou a abordagem, incorporando também os riscos de mercado e ope-
racional, e estruturou o modelo em três pilares:
•	 Requisitos mínimos de capital;
•	 Revisão pela supervisão (Bacen e reguladores);



•	 Transparência e disciplina de mercado.

Basileia III (2010): 
Surgiu após a crise de 2008, reforçando o conceito de capital de qualidade, 
liquidez mínima e alavancagem controlada.

Supervisão Baseada em Riscos
A supervisão baseada em riscos substitui o modelo tradicional de “checa-
gem de regras” por uma abordagem mais analítica e estratégica.

O foco passa a ser avaliar como o banco identifica, mede e gerencia seus 
riscos, considerando sua complexidade e apetite.

Essa metodologia:
•	 Incentiva uma cultura de riscos madura e integrada;
•	 Valoriza a gestão preventiva em vez de reativa;
•	 Promove o uso eficiente do capital, priorizando áreas com maior exposição.

Importância para a Gestão Corporativa
Mesmo fora do setor financeiro, os princípios de Basileia inspiram boas 
práticas de governança e controle.

Empresas que adotam o conceito de mensuração e supervisão baseada em 
riscos conseguem alinhar suas estratégias a uma visão mais segura e sus-
tentável, fortalecendo a confiança de investidores e órgãos reguladores.

11. Gestão de Grandes Mudanças

Mudanças significativas, como a implementação de novos sistemas, revi-
sões estratégicas, fusões e aquisições, terceirizações, entrada em novos 
mercados ou transferência de unidades operacionais — costumam elevar 
o risco operacional da organização.

Essas transformações impactam processos, pessoas, tecnologia e cultura, 
exigindo planejamento cuidadoso e acompanhamento próximo.

Boas práticas recomendadas
Para minimizar falhas e garantir uma transição segura, destacam-se as se-
guintes medidas:
•	 Mapear previamente as áreas, processos e integrações envolvidas, 

identificando interdependências e pontos críticos.
•	 Assegurar patrocínio claro da alta administração e uma estrutura de go-

vernança do projeto com papéis e responsabilidades definidos.
•	 Estabelecer uma comunicação eficaz com todos os stakeholders internos 

e externos, mantendo transparência sobre mudanças, prazos e impactos.
•	 Planejar ações de mitigação de riscos, prevendo alternativas provisórias 

(planos de contingência) e realizando testes e homologações funcionais 
antes da implantação definitiva.



Durante períodos de grandes mudanças, os principais riscos observados são:
•	 Falhas de integração entre sistemas e processos;
•	 Desconsideração de stakeholders-chave, gerando resistência ou falhas 

de alinhamento;
•	 Comunicação insuficiente, que leva a erros e retrabalhos;
•	 Ausência de um plano B, comprometendo a continuidade das opera-

ções em caso de imprevistos.

12. Gerenciamento de crises e continuidade de negócios

Toda organização está sujeita a incidentes de alto impacto, capazes de 
interromper suas atividades ou comprometer a segurança de pessoas e 
informações. Entre os exemplos mais comuns estão pane em data centers, 
greves prolongadas, desastres naturais ou crises sanitárias.

O objetivo da gestão de crises e da continuidade de negócios é assegurar 
que, mesmo diante de eventos críticos, a empresa consiga manter suas 
operações essenciais e recuperar-se rapidamente.

Um plano de continuidade deve prever:
•	 Proteção das pessoas e ativos;
•	 Preservação das operações críticas e da imagem institucional;
•	 Recuperação tecnológica e realocação de recursos em tempo adequado.

A preparação envolve identificar riscos potenciais, definir responsabilida-
des e simular cenários, para que a resposta seja ágil e coordenada quando 
um evento ocorrer.

Ciclo do Incidente

O gerenciamento segue um ciclo contínuo composto pelas etapas:
Ocorrência → registro → comunicação à equipe de crise → avaliação inicial 
→ definição do nível de ativação → execução dos procedimentos por área 
→ reportes periódicos → encerramento e lições aprendidas.

Essa abordagem garante que cada incidente seja documentado, tratado e 
utilizado como aprendizado para aprimorar o processo.

Matriz de Ativação
Para orientar a resposta, utiliza-se a Matriz de Ativação, que combina o po-
tencial de impacto (incerto, grande ou crítico) com a capacidade de gestão 
(razoável, difícil ou crítica).

O resultado define o nível de resposta e os recursos a serem mobilizados:



Nível Situação

Verde ou 
amarelo

Laranja

Alerta e atuação 
planejada

Ação recomendada

Vermelho

Situação de risco 
elevado

Crise crítica
Ativação total do comitê de 
crise e acompanhamento 

diário pela alta administração.

Ampliar esforços e priorizar 
ações corretivas.

Monitorar e manter atenção.

A gestão de crises eficaz depende de preparo, liderança e comunicação.
Empresas que planejam e testam seus planos de continuidade estão mais 
aptas a minimizar perdas, proteger pessoas e retomar suas operações com 
rapidez e confiança.

13. Fraudes Corporativas – Padrões e Casos Reais

As fraudes corporativas representam um dos maiores riscos à reputação, à 
sustentabilidade e à confiança no ambiente empresarial. Elas podem surgir 
tanto de falhas de controle interno quanto de condutas antiéticas delibera-
das, geralmente envolvendo colaboradores experientes ou executivos com 
poder de decisão.

Pesquisas mostram que o “fraudador típico” costuma ser um funcionário 
sênior, com anos de casa, atuando em áreas críticas como finanças ou 
operações — e frequentemente em conluio com outros colaboradores. 
Cortes em áreas de controle, falhas na segregação de funções e pressões 
por metas elevadas aumentam a probabilidade de ocorrência.

Caso Enron (EUA, 2001)
•	 Como aconteceu: a empresa norte-americana de energia manipulava 

seus balanços contábeis criando empresas de fachada (offshores) para 
esconder dívidas e inflar lucros.

•	 Consequências: a Enron entrou em colapso, levando junto a gigante de 
auditoria Arthur Andersen, e causando perdas bilionárias a investidores.

•	 Lições aprendidas: reforçar a transparência contábil, a independência 
da auditoria e a responsabilidade dos executivos sobre as demonstra-
ções financeiras.

Caso Volkswagen (Alemanha, 2015)
•	 Como aconteceu: a montadora instalou um software fraudulento em 

milhões de veículos para manipular os testes de emissão de poluentes, 
fazendo com que os carros aparentassem cumprir padrões ambientais.

•	 Consequências: multas superiores a US$ 30 bilhões, queda das ações 



e forte abalo na reputação da marca.
•	 Lições aprendidas: importância da ética corporativa, da governança so-

bre inovação tecnológica e da responsabilização da alta liderança.

Caso Wells Fargo (EUA, 2016)
•	 Como aconteceu: funcionários abriram contas bancárias falsas em nome 

de clientes sem consentimento para cumprir metas agressivas de vendas.
•	 Consequências: demissões em massa, multas de bilhões de dólares e 

renúncia do CEO.
•	 Lições aprendidas: necessidade de metas realistas e incentivos alinha-

dos à ética, além do fortalecimento da cultura de controle e denúncia.

Caso Petrobras (Brasil, 2014)
•	 Como aconteceu: esquema de corrupção e superfaturamento de con-

tratos entre executivos da estatal e grandes empreiteiras, revelado pela 
Operação Lava Jato.

•	 Consequências: prisão de dirigentes, perdas bilionárias e forte impacto 
na imagem da empresa e do país.

•	 Lições aprendidas: reforçar governança em empresas estatais, due di-
ligence de fornecedores e transparência em contratos públicos.

Os casos mostram que fraudes corporativas não são eventos isolados, mas 
falhas sistêmicas de governança, cultura e controles.

As principais lições incluem:
•	 Segregação de funções e independência das linhas de defesa;
•	 Incentivos e metas éticas e sustentáveis;
•	 Auditorias internas e externas atuantes e imparciais;
•	 Canais de denúncia eficazes e proteção ao denunciante;
•	 Cultura organizacional orientada à integridade e transparência.

14. Glossário de Termos

Acordos de Basileia: conjunto de normas internacionais que definem pa-
drões mínimos de capital e boas práticas de supervisão baseada em riscos 
para instituições financeiras.

Apetite de risco: nível de risco que a organização está disposta a aceitar 
para perseguir seus objetivos.

Auditoria interna: atividade independente e objetiva de avaliação e con-
sultoria para agregar valor e melhorar operações; reporta-se ao Conselho/
Comitê de Auditoria.

Canal de Denúncias: mecanismo seguro e confidencial para relato de con-
dutas ilícitas ou antiéticas, com proteção ao denunciante.



Compliance: conformidade com normas externas e internas; inclui políti-
cas, treinamento, canais de denúncia e monitoramento.

Controle corretivo: corrige falha identificada durante ou após o processamento.

Controle detectivo: identifica eventos após a ocorrência.

Controle preventivo: evita a ocorrência do evento.

COSO: framework para controles internos e gestão de riscos, com foco em 
operações, relatórios e conformidade.

Dashboards de risco: painéis que mostram o estado dos KRIs versus limi-
tes definidos (verde, amarelo, vermelho).

ERM (Enterprise Risk Management): gestão integrada de riscos corpora-
tivos, considerando a estratégia, o desempenho e o apetite de risco da 
organização.

GRC (Governance, Risk & Compliance): modelo que integra governança, ges-
tão de riscos e compliance em uma estrutura única de tomada de decisão.

Indicadores-chave de risco (KRI): métricas que medem a exposição a ris-
cos e sinalizam desvios em relação aos limites definidos.

Indicadores de desempenho (KPI): métricas que avaliam a performance 
operacional e estratégica de processos e áreas.

LGPD (Lei Geral de Proteção de Dados): legislação brasileira que define 
diretrizes para coleta, armazenamento e uso de dados pessoais.

Matriz Risco × Controles: ferramenta que cruza o impacto inerente de um 
risco com a maturidade dos controles existentes, ajudando na priorização 
de ações.

Plano de Continuidade de Negócios (PCN): conjunto de medidas e estra-
tégias para assegurar a continuidade das operações em situações de crise 
ou interrupção.

Programa de Integridade: conjunto de mecanismos que promovem a ética, a 
transparência e a prevenção de fraudes e corrupção dentro da organização.

Risco operacional: possibilidade de perdas decorrentes de falhas em pro-
cessos internos, pessoas, sistemas ou eventos externos.

Risco de crédito: possibilidade de perda decorrente do não pagamento por 
parte de clientes, contrapartes ou devedores.



Risco de mercado: risco de perdas por variações em taxas de juros, câm-
bio, preços de ações ou commodities.

Risco de liquidez: risco de a organização não conseguir honrar seus com-
promissos financeiros em tempo hábil.

SOX (Sarbanes-Oxley): lei norte-americana que reforça a governança cor-
porativa, a transparência e os controles internos, responsabilizando execu-
tivos por fraudes contábeis.

Testes de efetividade: procedimentos aplicados para verificar se os con-
troles internos estão funcionando conforme o planejado.

Três Linhas (de Defesa): modelo que separa responsabilidades entre o ne-
gócio (1ª linha), riscos/compliance (2ª linha) e auditoria interna (3ª linha).


